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အ ွေန ်လ  ိုင ်ြေးလ  မလ် ည်မှုမျ ာ ြေးနငှ ့််ဆက်န ွေယ ်သည့််ငင ွေင ကြေးခဝ ါ ချ မှုလ ာ ြေးရာမျ ာ ြေး 

၁  န ိဒါ န ််း 

၁။ ကမဘ ခ ေါ်တ င  ကိ ဗစ -၁၉ က ်းစက ခရ ဂါက ်းစက ပ န ို့   ်းချနိ ၌မှစ၍ လှု  ရ ှ်းသ  ်းလ မှု 

မျ ်းကိ  ကန ို့သတ  ထိန ်းချြု  ပခင ်းမျ ်းခကက င   လ သ ်းမျ ်း၏ အင တ နက အ န လိ င ်းအသ  ်းပ ြုမှုနှင   

လ မှုက န ရက  Social Media သ  ်းစ ွှဲမှုမျ ်းမှ  တစ ဟ န ထိ ်း ပမင  တက လ ခွှဲ  ါသည ။ Social Media 

မျ ်း၏ ကျယ ကျယ ပ န ို့ပ န ို့ဆက သ ယ နိ င မှုနှင   အင တ နက ဆက သ ယ ခရ်းကိ အခပခခ သည   Mobile 

Banking ကွှဲ သိ ို့ခသ  ခင ခကက်းေန ခဆ င မှုလ   ငန ်းမျ ်း၏ လ ယ က လျင ပမန စ   ခင လ ွှဲခပ  င ်း 

နိ င မှုမျ ်းသည  Online Trading လ   ငန ်းမျ ်းကိ  ြ  ွေ့ဖြြို်းတိ ်းတက လ ခစမှုနှင  အတ  လိမ လည မှုကိ  

ကျ ်းလ န သည   ဒ စရိ က သမ ်းမျ ်းအတ က လည ်း အသ  ်းချနိ င မည   အခ င  အလမ ်းမျ ်းပြစ လ ခစ ါ 

သည ။ 

၂။ အင တ နက အ န လိ င ်းဆက သ ယ ခရ်းအခ ေါ် အသ  ်းချ၍ ကျ ်းလ န သည   လိမ လည မှု  

မှုခင ်းမျ ်းမှ  နှစ စဉ တိ ်းတက မျ ်းပ  ်းလ ရ  ယင ်းမှုခင ်းမျ ်းနှင  ဆက န ယ သည   သ သယပြစ ြ ယ  

လ ွှဲခပ  င ်းခဆ င ရကွ မှု သတင ်း ိ ို့ချက မျ ်းလည ်း တိ ်းတက မျ ်းပ  ်းလ  ါသည ။ လိမ လည မှုသည  

၂၀၁၄ ခ နှစ  ခင ခကက်းခေါချမှုတိ က ြျက ခရ်းဥ ခဒအရ ခင ခကက်းခေါချမှုနှင  သက ဆိ င သည   ပ စ မှု  

ပြစ  ါသည ။ အ န လိ င ်းလိမ လည မှု မှုခင ်းမျ ်း တိ ်းတက မျ ်းပ  ်းလ ပခင ်းခကက င   ယင ်းမှုခင ်းမျ ်းမ ှ

ထ က ရှိသည   ခင မွှဲမျ ်း၏စ ်းဆင ်းမှု (Illicit Financial Flow) သည  ခင ခကက်းခေါချမှုအတ က  

ဖခိမ ်းခပခ က မှု တစ ရ  ပြစ လ  ါသည ။ ဤအစ ရင ခ စ တ င  အ န လိ င ်းဆက သ ယ ခရ်းအခ ေါ် အသ  ်း 

ချသည   လိမ လည မှုမျ ်းနှင   ဆက န ယ သည   ခင ခကက်းခေါချမှု အလ ်းအလ မျ ်းကိ  ခြ  ထ တ  

ထ ်း ါသည ။ 

၂   ရ ည်ရ ွယ်ခ က် 

၃။ ဤအစ ရင ခ စ ၏ ရည ရယွ ချက မှ  အ န လိ င ်းလိမ လည မှုနှင  ဆက န ယ သည   ခင ခကက်းခေါ 

ချမှု၏ လ ်းရ မျ ်းကိ  န ်းလည သိရှိဖ  ်း ခအ က  ါအတိ င ်း အခထ က အက ပြစ ခစရန  ရည ရွယ  

 ါသည  - 

 (က) ကက ်းကက  ခရ်းအ ဏ  ိ င မျ ်း၏ AML/CFT ဆိ င ရ  ကက ်းကက  ခရ်းလ   ငန ်းမျ ်းနငှ   

သက ဆိ င ရ ကဏ္ဍအလိ က  ဆ  ်းရ ှု်းနိ င ခပခအနတရ ယ အကွှဲပြတ ခရ်း လ   ငန ်းမျ ်း 

အခက င အထည ခြ  ခဆ င ရွက ရ တ င   အခထ က အက ပြစ ခစရန ၊ 

 ( ခ )  သတင ်း ိ ို့အြ ွှဲွေ့အစည ်းမျ ်း၏ CDD လ   ငန ်းစဉ မျ ်းနှင   သတင ်း ိ ို့ပခင ်းလ   ငန ်းမျ ်း 

ခဆ င ရွက ရ တ င  အခထ က အက ပြစ ခစရန ၊ 

 ( ဂ )  တရ ်းဥ ခဒစိ ်းမိ ်းခရ်းအြ ွှဲွေ့အစည ်းမျ ်း၏ ခင ကက်းဆိ င ရ စ  စမ ်းစစ ခဆ်းပခင ်း (Financial 

Investigation) ခဆ င ရွက ရ တ င  အခထ က အက ပြစ ခစရန ။ 
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၃   သတင ််းအခ က်အလက်အသံို်းခ ြု မှု 

၄။ ၂၀၂၃ ခ နှစ အတ င ်း ခင ခကက်းဆိ င ရ စ  စမ ်းခထ က လမှ ်းခရ်းအြ ွှဲွေ့(FIU)က လက ခ ရရှိသည   

သ သယပြစ ြ ယ လ ွှဲခပ  င ်းခဆ င ရွက မှုသတင ်း ိ ို့ချက  (STR)မျ ်း၊ အ န လိ င ်းလိမ လည မှုနှင   

ဆက န ယ သည  လ   ငန ်းနယ  ယ စိစစ ချက အစ ရင ခ စ  (Operational Analysis Reports) မျ ်း၊ 

ပ န ကက ်းခရ်းေန ကက ်းဌ နက အမျ ်းပ ည သ သိ ို့ ထ တ ပ န သည   သတင ်းအချက အလက 1မျ ်းနှင   

Open Source မှ ရရှိသည   သတင ်းအချက အလက မျ ်းကိ  အခပခခ ထ ်း ါသည ။  

၄   အွေန ်လ ိုင်ြေး လိမ်လည်မှုခ စ ် ွ ်းမှုအငခခအငန 

၅။ အ န လိ င ်းလိမ လည မှုမျ ်းနှင   တ သက ၍ မှုခင ်းရွှဲတ  ြ ွှဲွေ့ထ  နယ ခပမရွှဲစခန ်းမျ ်းမ ှထင ပမင ချက  

ခတ င ်းခ သည   သတင ်းအချက အလက မျ ်းအရ ၂၀၁၉ ခ နှစ တ င  (၁၁၆)မှု၊ ၂၀၂၀ ပ ည  နှစ တ င  

(၁၄၂)မှု၊ ၂၀၂၁ ခ နှစ တ င  (၇၈)မှု၊ ၂၀၂၂ ခ နှစ တ င  (၁၂၉)မှုနှင   ၂၀၂၃ ခ နှစ ၊ ဒ ဇင ဘ လအထိ (၁၇၈)မှု၊ 

စ စ ခ ါင ်း (၆၄၃)မှုခန ို့ ပြစ    ်းခွှဲ ခကက င ်း သိရှိရ ါသည ။ အ န လိ င ်းလိမ လည မှုမျ ်းမ ှ ပ ည သ လ ထ  

အကက ်းတ င  အထက  ါ စ ရင ်းဇယ ်းမျ ်းနှင   နှစ ဆခကျ  ခနို့  ပြစ    ်းခနမည ဟ  ခနို့ မှန ်းရ ါသည ။ 

လိမ လည ခ ရသည   ခင  မ ဏနည ်း ါ်းပခင ်း၊ ရွှဲစခန ်းမျ ်းနှင   တရ ်းရ  ်းမျ ်းအတ က  အချနိ မခ ်း 

နိ င ပခင ်း၊ ဥ ခဒအရနစ န သ မှ တရ ်းလိ ပ ြုလ   ခဆ င ရွက ရန  လိ အ  ပခင ်းတိ ို့ခကက င   အမှုြ င   

တိ င ကက ်းပခင ်းမရှိသည  မှုခင ်း မျ ်းစ  ရှိခနနိ င  ါသည ။ အ န လိ င ်းလိမ လည မှုမျ ်းခကက င   ခင ခကက်း 

ဆ  ်းရ ှု်းနစ န မှုမျ ်းမှ  နစှ စဉ  ပမန မ ကျ  ခင  ၅ ဘ လ ယ နှင  အထက တ င  ရှိခနနိ င ခကက င ်း ခနို့ မှန ်း 

ရ ါသည ။  

၅  အွန ်လိိုင််းလိမ်လည်မှုန ှင ့််ဆကန် ွယ်သည့်် သံသယခ စ ် ွယ်လ ွဲ ငခ  င ််းငဆ  င ်ရ ွက်မှု  သတင ််း 

 ိိုို့ ခ က် (STR)  လက်ခံရ ရ ှိမှု 

၆။ ခင ခကက်းဆိ င ရ  စ  စမ ်းခထ က လမှ ်းခရ်းအြ ွှဲွေ့(FIU)အခနပြင   ၂၀၂၃ ခ နှစ အတ င ်း ခင သ ်း 

လ ွှဲခပ  င ်းခဆ င ရွက မှုနှင   တ သက သည   သ သယပြစ ြ ယ  လ ွှဲခပ  င ်းခဆ င ရွက မှု သတင ်း ိ ို့ချက  

(STR)(၁၀၉၂)ခစ င  လက ခ ရရှိခွှဲ  ါသည ။ ယင ်း STR မျ ်းအနက မှ အ န လိ င ်းလိမ လည မှုမျ ်းနှင   

ဆက န ယ သည   STR(၇၂)ခစ င လက ခ ရရှခိွှဲ  ါသည ။ သတင ်း ိ ို့အြ ွှဲွေ့အစည ်းမျ ်းအလိ က  အ န လိ င ်း 

လိမ လည မှုနှင  ဆက န ယ သည   STR လက ခ ရရှိမှုအ ်း ခအ က ခြ  ပ  ါ   (၁)တ င  ခြ  ပ ထ ်းရှိ ါသည ။ 

အ န လိ င ်း လိမ လည မှုနှင  ဆက န ယ သည   STR မ  ်းနှင့််စ ်လ ဉ််း၍ လ  ငပ  င််းမှုတန်ဖ ို်း မ ဏ စ စစ်မှုမ  ်းအ ်း 

ငနောက် က်တွ (က) ပဖင့်် ငဖ ်ပ ထ ်း ါသည်။ 

 
1 https://www.moi.gov.mm/news/46515  

https://www.moi.gov.mm/news/46515
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   (၁)သတင ်း ိ ို့အြ ွှဲွေ့အစည ်းမျ ်းအလိ က  အ န လိ င ်း လိမ လည မှုနှင  ဆက န ယ သည   STR လက ခ ရရှိမှု 

၆ ငနရ  ငဒသအလိိုက် အွန ်လိိုင််းလိမ်လည်မှုန ှင ့််ဆကန် ွယ်သည့်် သံသယခ စ ် ွယ်လ ွဲငခ  င ််း 

ငဆ  င ်ရ ွက်မှု သတင ််း ိိုို့ ခ က်(STR) လက်ခံရ ရ ှိမှု 

၇။ ၂၀၂၃ ခ နှစ အတ င ်း ခင ခကက်းဆိ င ရ စ  စမ ်းခထ က လမှ ်းခရ်းအြ ွှဲွေ့(FIU)က လက ခ ရရှသိည   

အ န လိ င ်း လိမ လည မှုနှင  ဆက န ယ ခသ  သ သယပြစ ြ ယ လ ွှဲခပ  င ်းခဆ င ရွက မှု သတင ်း ိ ို့ချက  

(STR)မ   ျားက  ို နေရ နေသအလ ိုက ် သတ်မှတ်န   င ်ရွက ်ရ တွင ် နပ ျားပ  ိုို့သူ(Conductor)၏ လ ွှဲန ပ  င ်ျား 

န  င ် ရွ က ် မ ှု စ တ င ် သ ည့်် နေ ရ နေ သ အ နပ ေါ်  မ ူ တ ည် ၍  သ တ် မ ှ တ် ထ ျား ရှ ပ ါ သ ည် ။  နေ  ပ ည် နတ  ် 

နက  ငစ် ီေ ယ်န မ ၊  တ ိုငျ်ားန ေသကက ီျား/ ပ ည်ေယ်( ၁၅ ) ခိုအေက ် တ ိုင ်ျားနေ သကက ီျား/  ပ ညေ်ယ်( 8 ) ခိုမ ှ နပျားပ  ိုို့ 

လ  ခင ်ျား မရှ သည်က  ို နတ ွွေ့ရှ ရပါသည်။ STR နပ ျားပ  ိုို့လ သည့် ်နေ ပည်နတ ်နက  ငစ် ီေယ်န မအပ ါအဝင ်

တ ို ငျ်ား နေ သကကျီား /  ပ ည်ေ ယ်( ၇) ခို တွင်  ရေ ်က ို ေ် တ ိုင ်ျား နေ သ ကက ီျားသ ည်  အ မ   ျား   ိုျား နပျား ပ  ိုို့ထ ျား ပပျီား  မ န္ တနလျား 

တ ို ငျ်ား နေ သကကျီား န္ ှင ့်် ရှမ်ျား  ပ ည်ေ ယ်တ ိုို့ မှ  ေိုတ ယ အ မ  ျား   ိုျား နပျား ပ  ိုို့ ထ ျား သ ည်က  ို နတွွေ့ ရှ ရ ပါ သ ည်။   

 

   (၂) ခနရ ခဒသအလိ က  အ န လိ င ်း လိမ လည မှုနှင  ဆက န ယ သည   STR မျ ်း လက ခ ရရှိမှု 

၃၂

၉ ၉

၂ ၁
၅

၉

၃ ၂

၀

၁၀

၂၀

၃၀

၄၀

AYA CB KBZ MAB MOB UAB YOMA Microfinance DMM

အွန ်လိိုင ််း လိမ ်လည်မ ှုန ှင ့််ဆက်န ွယ်သည့်် STR လက်ခံရရိှမှု

Bank Microfinance Mobile Finance Service Providers

၄
၀ ၀ ၀ ၀ ၀ ၀ ၁

၄ ၆
၀ ၀

၄၆

၇
၄

၀
၅
၁၀
၁၅
၂၀
၂၅
၃၀
၃၅
၄၀
၄၅
၅၀

င န ရ င ဒ သ အ လ ိို က်  အ ွ န ် လ ိို င ််း လ ိ မ ် လ ည ် မ ှု နှ င ့်် ဆ က် နွ ယ ် သ ည ့််  STR မ   ်း  

လ က် ခံ ရ ရိှ မ ှု
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၇ အွန ်လိိုင််း လိမ်လည်မှုမ  ်းန ှင ့််စ  ်လ ဉ််းသည့်် Operational Analysis Report ခ န ်ို့ ငဝ န ိိုင ်မှု 

၈။  ခင ခကက်းဆိ င ရ  စ  စမ ်းခထ က လမှ ်းခရ်းအြ ွှဲွေ့(FIU)က လက ခ ရရှိသည   အ န လိ င ်းလိမ လည မှု 

မျ ်းနှင  ဆက န ယ သည   STR မျ ်းအ ်း လ   ငန ်းနယ  ယ အလိ က စိစစ ပခင ်း(Operational Analysis) 

ပ ြုလ   ၍ တရ ်းဥ ခဒစိ ်းမိ ်းခရ်းအြ ွှဲွေ့အစည ်း(LEA)မျ ်းသိ ို့ Operational Analysis Report (၂၂)ခစ င  

ပြနို့ ခေနိ င ခွှဲ  ါသည ။ Operational Analysis ခဆ င ရွက ရ တ င  အ န လိ င ်းလိမ လည မှုနှင   ဆက န ယ  

သည   STR (၅၆)ငစ င်အ ်း အငသ်းစ တ်ခွ ပခမ််းစ တ်ပဖ န ိုင်ခ ့်ပ  ်း ၂၀၂၃ ခိုနှစ် တစ်နှစ်တ က လ  

အတွင််း လက ခ ရရှိသည   အ န လိ င ်း လိမ လည မှုမျ ်းနှင  ဆက န ယ သည   STR စိုစိုင ါင််း(၇၂)ငစ င်နှင့်် 

နိှုင ်းယှဉ  ါက ၇၈ % အခသ်းစိတ ခ ွှဲပခမ ်းစိတ ပြ နိ င ခွှဲ သည ကိ  ခတ ွေ့ရှိရ ါသည ။ 

   (၃) အ န လိ င ်း လိမ လည မှုမျ ်းနှင  စ  လျဉ ်းသည   Operational Analysis Report  ပြနို့ ခေနိ င မှု 

၈ ဌ  နမ  ်းအလိိုက်  အွန ်လိိုင််းလိမ် လည်မှု မ  ်းန ှင ့််စ ်လ ဉ််းသည့််  Operational Analysis Report 

(OAR) ခ န ်ို့င ဝန ိိုင်မ ှု 

၉။ အ န လိ င ်းလိမ လည မှုမျ ်းနှင  စ  လျဉ ်းသည   OAR (၂၂)ခစ င အ ်း အစိ ်းရဌ န၊ တရ ်းဥ ခဒ 

စိ ်းမိ ်းခရ်းအြ ွှဲွေ့အစည ်း(၆)ခ သိ ို့ ပြနို့ ခေနိ င ခွှဲ  ါသည ။ ဌ နအလိ က ပြနို့ ခေမှုအ ်း ခအ က ခြ  ပ  ါ 

   တ င  ခြ  ပ ထ ်းရှိ ါသည ။  

 
   (၄) ဌ နမျ ်းအလိ က  အ န လိ င ်း လိမ လည မှုမျ ်းနှင  စ  လျဉ ်းသည   Operational Analysis Report ပြနို့ ခေနိ င မှု 

၅ ၆ နစ င ်, 78%

၁၆ နစ င ်, 22%

အ ွန ်လ ိိုင ််း လ ိမ ်လ ည ်မ ှုမ  ်းန ှင ့််စ ်လ  ဉ််းသည ့်် STR မ   ်း ခွွဲခခမ ််းစိတ်ခ  န ိိုင ်မ ှု

အ င သ်းစိတခ်ွွဲခခမ ််းစိတခ်  နိိုင ်သည ့််  STR က နဦ်းခွွဲခခမ ််းစိတခ်  နိိုင ်သည ့်် STR

ခမန်မ နိိုင ်င ံ ရွဲတ ် ွွဲွဲ့

ဌ နခ ြု ်
မှုခင ််းရွဲတ ် ွွဲွဲ့

မိိုဘိိုင ််းငင ွ ငရ်း 

င က်းငရ်း 

ဝန်ငဆ င ်မှု 

လို ်င န််းမ  ်း

ကကြီ်း က ်မှု 

ငက ်မတြီ

အထ ်းစံိုစမ််းစစ်ငဆ်း

ငရ်းဦ်းစြီ်းဌ န

ခမန်မ နိိုင ်င ံ ငတ ် 

ဗဟိိုဘဏ ်

စိစစ်ငရ်းအ ွွဲွဲ့ ခ င ့်် 

စစ်ငဆ်းမှု

OAR အငရအတွက် ၂၄ ၁၁ ၃ ၂ ၁ ၁

၂၄

၁၁

၃ ၂ ၁ ၁
၀

၅

၁၀

၁၅

၂၀

၂၅

၃ ၀

ဌ န မ   ်းအ လ ိိုက ်အ ွန ်လ ိိုင ််း လ ိမ ်လ ည ်မ ှုမ   ်းန ှင ့််စ ်လ  ဉ််း သည ့်် Operational Analysis 

Report ခ န ်ို့ င ဝ န ိိုင ်မ ှု
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၉ င  ်ထိုတ်င တွွဲ့ ရ ှိရသည့််  အွန ်လိိုင််းလိမ် လည်မှု  နည် ်းလမ် ်းမ  ်း (CEF Typologies) 

၁၀။ ခင ခကက်းဆိ င ရ အခရ်းယ ခဆ င ရွက ခရ်းအြ ွှဲွေ့(FATF)၏ ၂၀၂၃ ခ နှစ ၊ နိ ေင ဘ လတ င  

ထ တ ပ န ခွှဲ သည   “Illicit Financial Flows from Cyber-Enabled Fraud” အစ ရင်ခ စ တွင် အွန်လ ိုင််း 

လ မ်လည်မှုမ  ်းအ ်း “Cyber-Enable Fraud-CEF” အပဖစ် ငခေါ်  ိုသတ်မှတ်ထ ်းပ  ်း အမ  ြု်းအစ ်း(၆)မ  ြု်း 

ငဖ ်ပ ထ ်း ါသည်။2 ဤအစ ရင်ခ စ တွင် ခင ခကက်းဆိ င ရ  စ  စမ ်းခထ က လှမ ်းခရ်းအြ ွှဲွေ့ (FIU)၏ 

လ   ငန ်းနယ  ယ စိစစ ပခင ်း (Operational Analysis) လ   ငန ်းစဉ မှ ခြ  ထ တ ရရှိသည   အ န လိ င ်း 

လိမ လည မှု အမျြို်းအစ ်းမျ ်းကိ  FATF က သတ်မှတ်ထ ်းသည့်် အနွ်လ ိုင််းလ မ်လည်မှု (CEF)အမ  ြု်း 

အစ ်းမ  ်းအတ ိုင််း ခ ွှဲပခ ်းခြ  ထ တ ထ ်း ါသည ။ လ   ငန ်းနယ  ယ စစိစ ပခင ်း (Operational Analysis) 

လ   ငန ်းစဉ အရ အမျ ်းဆ  ်းခြ  ထ တ ရရှိသည   နည ်းလမ ်းမျ ်းမှ  ခအ က  ါအတိ င ်း ပြစ  ါသည  - 

 (က) ေ ည်ျား လ မ ်ျား ( ၁ ) ။  Application မ  ျား၊ Website အတုမ  ျားအသ ုျားပ ြု၍ သတင်ျားအခ က် 

အလက်မ  ျားရယူပ  ျား ငငွေင ကျားမ  ျားလိမ်လည်ပခင်ျား။  (Phishing Fraud) 

 ( ခ ) ေ ည်ျား လ မ်ျား ( ၂ ) ။  ဘ ဏ် န္ ှ င ့််  နင ွ နရျား န ကျား နရျား အ ဖ ွွှဲွေ့ အ စ ညျ်ား မ   ျား သိ ို့မဟ တ   မိ ဘိ င ်း 

ခင ခကက်းေန ခဆ င မှု လ   ငန ်းမျ ်း၏ ေန ထမ ်းအခယ င ခဆ င ၍ လူမှုကေွ ်ရက ်န္ငှ ့်် 

တယ်လဖီ ိုေ ်ျား က ်သွယ်မှုမ   ျားမ ှ တစ ် င ့််လိမ လည ပခင ်း။ (Social Media and 

Telecommunication Impersonation Fraud) 

 ( ဂ ) ေ ည်ျား လ မ ်ျား ( ၃ ) ။  အွ ေ ် လ ို င ်ျား နပ ေါ် တွ င ်  ခင ် မ င ် ရ င ်ျား န္ ှီျား နအ င ်   ပြု လို ပ ် ၍  လ မ ် လ ည်  ခ င ်ျား ။  

(Online Romance Fraud) 

 ( ဃ ) ေ ည်ျား လ မ်ျား ( ၄ ) ။  အ နရ ငျ်ား အ ဝ ယ် လို ပ် င ေ ်ျား မ   ျား ၊  ရ င ်ျား န္ ှီျား  မ  ြု ပ ် န္ ှ မှု လို ပ် င ေျ်ား မ   ျား က  ို  

အန က  င ်ျား  ပ ၍ လ မ်လည် ခင ်ျား။ (Online trading/ trading platform Fraud) 

 (  င  ) ေည်ျားလမ ်ျား(၅)။ အလိုပ ်အက  ိုင ်အခွင ့််အလမျ်ားမ   ျားရရှ မည်ဟို အန က င ်ျား ပ၍ လ မ ်လည် 

 ခင ်ျား။ (Employment Scams)   

၉.၁ န ည််း လမ််း ( ၁) ။  Appl ic ation  မ ျာြေး ၊ Website အတိုမျာြေး အသ ိုြေး ပ ြု ၍ သတငြ်ေး အချက ်အလက ်

မ ျာြေး ရ ယူပ  ြေး  ငင ွေင က ြေး မ ျာြေး လ မ်လည်ပခငြ်ေး 

၁၁။ ဤနည ်းလမ ်းမ ှ အသ  ်းမျ ်းခသ  နည ်းလမ ်းတစ ခ ပြစ  ါသည ။ လိမ လည သ မျ ်းသည  

ဘဏ နှင   ခင ခရ်းခကက်းခရ်းအြ ွှဲွေ့အစည ်းမျ ်း(FIs)အမှတ အသ ်းတ ဆိ  မျ ်း အသ  ်းပ ြုဖ  ်း Facebook 

Page လ င  တင ၍ အခက အခွှဲမျ ်းအ ်းက ည ခကက င ်း Post တင ထ ်း ါသည ။ လ ခရ က အက အည  

ခတ င ်းခ သ မျ ်းအ ်း Link တစ ခ ချခ ်းက  အသင  ပ ြုလ   ထ ်းသည   Application အ ်း Download 

ဆ ွှဲခစဖ  ်း ခင စ ရင ်း (Account)နှင    တ သက သည   အချက အလက မျ ်း၊ User Name နငှ   Password မျ ်း 

 
2 https://www.fatf-gafi.org/en/publications/Methodsandtrends/illicit-financial-flows-cyber-enabled-fraud.html  

https://www.fatf-gafi.org/en/publications/Methodsandtrends/illicit-financial-flows-cyber-enabled-fraud.html
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ပြည  သ င ်းခစပခင ်းပြင   ခင စ ရင ်း(Account)အ ်း ထိန ်းချြု  ရယ လိ က  ါသည ။ ထိ ို့ခန က  Account 

အတ င ်းရှိ ခင မျ ်းကိ  လိမ လည သ မျ ်းအသ  ်းပ ြုသည   Account တစ ခ ခ သိ ို့ လ ွှဲခပ  င ်းပခင ်းပြင   

ခင ခကက်းမျ ်းရယ ပခင ်း ပြစ  ါသည ။ ထိ ို့အပ င  ေန ခဆ င မှုလ   ငန ်းတစ ခ ခ ကိ  လ မှုက န ရက  

စ မျက နှ တ င  လ င  တင ခကက  ပင ၍ ၎င ်းစ မျက နှ (Page)မျ ်းသိ ို့ ဆက သ ယ လ  ါက ဆက သ ယ  

လ သ ၏ Viber သိ ို့ Link ခ ်း ိ ို့ဖ  ်း အသင  ပ ြုလ   ထ ်းသည   Application အ ်း Download ဆ ွှဲခစ 

 ါသည ။ အဆိ  ါ Application တ င  ခင စ ရင ်း (Account)နှင    တ သက သည   အချက အလက မျ ်း၊ 

User Name နှင   Password မျ ်း ပြည  သ င ်းခစပခင ်းပြင   လိမ လည သ မျ ်းက ခင စ ရင ်း(Account)အ ်း 

ထိန ်းချြု  ရယ ဖ  ်း ခင ခကက်းမျ ်းကိ  မိမိတိ ို့ ခင စ ရင ်းသိ ို့လ ွှဲခပ  င ်းပခင ်း၊ ခင သ ်းထ တ ယ ပခင ်းပြင    

ခဆ င ရွက ကက ါသည ။ 

၁၂။ ထိ ို့အပ င  လိမ လည သ မျ ်းသည   ထမဦ်းစ   လိမ လည ခ ရမည  သ မျ ်း၏ ကိ ယ ခရ်း  

အချက အလက မျ ်းကိ  အပခ ်းခသ နည ်းလမ ်းမျ ်း ပြင   စ  စမ ်းရယ ကက ါသည ။ ယင ်းခန က  

လိမ လည ခ ရသ  ခင စ ရင ်းြ င  လှစ ထ ်းသည   ဘဏ  သိ ို့မဟ တ  ခင ခကက်းေန ခဆ င မှုလ   ငန ်း 

တစ ခ ၏ အမည နှင   တ ဆိ  မျ ်းကိ  အသ  ်းပ ြုက  “သင ့်် ရ ိို ိိုင ်ငဒတ တွင ် အမ ှ ်းအယွင ််းမ   ်းင က  င ့်် 

သင ့််အငက  င ့််သိိုို့ ငင ွအဝင ်အထွက ် လ ွဲငခ  င ််းခခင််း က ိို ခငင ််း ယ်ခွဲ့်င က  င ််း၊ ဤငနရ   (Link)က ိိုန ှိ ်၍ 

သင ်၏ က ိိုယ်ငရ ်းက ိိုယ်တ အခ က ်အလကမ်   ်းက ိိုခ ည့််သွင််း ါ” စသည ပြင   ယ  ကကည ခစရန  ခရ်းသ ်းဖ  ်း 

လိမ လည ခ ရမည  သ ၏ Email သိ ို့ Email ခ ်း ိ ို့ ါသည ။  

၁၃။ အဆိ  ါ Link အ ်း နှိ  ၍ ြ င  ကကည  မည ဆိ  ါက လိမ လည ခ ရသ  Account ြ င  လှစ ထ ်းသည   

ဘဏ  သိ ို့မဟ တ  ခင ခကက်းေန ခဆ င မှုလ   ငန ်းတစ ခ ခ ၏ အမည မျ ်း၊ အမှတ တ ဆိ  မျ ်းပြင   အတ  

ပ ြုလ   ထ ်းသည   Website သိ ို့ ခရ က ရှိသ  ်းမည ပြစ  ါသည ။ ယင ်းခန က  User Name န ှင ် ့်  

Password ပြည  သ င ်းရန ခ ေါ်လ မည ပြစ ဖ  ်း လိမ လည ခ ရသ က အချက အလက မျ ်း ပြည  သ င ်း 

လိ က မည ဆိ  ါက လိမ လည သ မှ Account အ ်း ထိန ်းချြု  ရယ က  ခင ခကက်းမျ ်းလ ွှဲခပ  င ်း 

ထ တ ယ ခသ  နည ်းလမ ်းပြစ  ါသည ။  

၁၄။ ထိ ို့အပ င  မိမိတိ ို့အသ  ်းပ ြုခသ  လက ကိ င ြ န ်း Viber မျ ်းသိ ို့ မိမိ၏ “ငင ွစ  ရင ််း Account ရ ှ ိ

ငင ွ မ   ်း က ိို Deactivate လို ် လိိုက ် င က င််း ၊  မ သ က က မှု ခ င ့််  ိ တ် သိမ််း လိိုက ် င က င််း  ငခ ရ ှင််း လိို  ါ က  

(၂ ၄)နာ ရြီ အ တွ င််း  ငအ က ်  ါ  Link သိိုို့  ဝ င ် ငရ  က ် ငခ ရှ င််း  ါ ”ဟ  Message မျ ်း ိ ို့ခွှဲ ရ  မိမိတိ ို့က 

စိ ်းရိမ စိတ ပြင   ထိ  Link အ ်း နှိ  ၍ ြ င  ကကည   ါက ေန ခဆ င မှုလ   ငန ်းတစ ခ ခ ၏ အမည မျ ်းပြင   

User Name, Password ပြည  သ င ်းရန  ခ ေါ်လ မည ပြစ ဖ  ်း မိမိ၏ User Name, Password 

ပြည  သ င ်းခ ်းလိ က  ါက ဘဏ ခင စ ရင ်း(Account)အ ်း ထ န််းခ ြု ်က  ခင ခကက်းမျ ်းလ ွှဲခပ  င ်း 

ရယ ပခင ်းပြစ  ါသည ။ 
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ခ စ ်စ ဉ်နမ  နာ (၁) 

၁။ Ms.Brown သည  Facebook စ မျက န ှရှိ E-BIKE Limited Page တ င  ခကက  ပင ထ ်းသည   

လျှ  စစ ဆိ င ကယ အ ်း ေယ ယ လိ သပြင   ယင ်း Page ၏ Messenger မှ ဆက သ ယ ခွှဲ ရ  ေယ ယ လိ  ါက  

E-BIKE Application အ ်း Download ပ ြုလ   ရန နငှ   အချက အလက မျ ်း ပြည  သ င ်းရန  ခပ  ကက ်း 

ခွှဲ သပြင   ၎င ်း၏အမည ၊ ြ န ်းန  ါတ ၊ CC Mobile Banking Username နှင   Password တိ ို့အ ်း ပြည  သ င ်း 

ခွှဲ ခကက င ်း၊ ယင ်းသိ ို့ပြည  သ င ်းခွှဲ ဖ  ်းခန က  ၎င ်း၏ခင စ ရင ်း(Account)အတ င ်းမှ စ စ ခ ါင ်းခင ကျ   ၈၁ သိန ်း 

ခကျ  အ ်း (၃)ကကိမ ခ ွှဲ၍ Ms.White ဆိ သ ၏ ခင စ ရင ်း(Account)အတ င ်းသိ ို့ လ ွှဲခပ  င ်းလိမ လည ရယ  

ခွှဲ ခကက င ်း စိစစ ခတ ွေ့ရှိရ ါသည ။ 

ခ စ ်စ ဉ်နမ  နာ ( ၂ ) 

၂။ Ms.A သည  အချနိ  ိ င ်းအိမ အက  ခခေါ်ယ လိ သပြင   Facebook စ မျက နှ ရှိ Shwe Cleaning Page 

သိ ို့ ဆက သ ယ ခွှဲ ရ   Application အ ်း Download ပ ြုလ   ရန နှင   CC Mobile Banking ၏ Username/ Password 

ပြည  သ င ်းရန  ခပ  ကက ်းခွှဲ သပြင   လ   ခဆ င ခွှဲ ဖ  ်းခန က  ခင ကျ   ၈,၇၉၆,၀၀၀ အ ်း (၄)ကကိမ ခ ွှဲ၍ အပခ ်း 

ခင စ ရင ်း(Account)တစ ခ သိ ို့ လ ွှဲခပ  င ်းလိမ လည ရယ သ  ်းခကက င ်း စိစစ ခတ ွေ့ရှိရ ါသည ။ 

ခ စ ်စ ဉ်နမ  နာ ( ၃ ) 

၃။ Dr.k သည  ၎င ်းအသ  ်းပ ြုလျက ရှိသည   E-mail သိ ို့ H BANK အမည ရှိ E-mail အခက င  တစ ခ မှ 

စ ေင ၍ ြတ ကကည  ရ  “သင ့််  ရိို ိိုင ် င ဒတ  တငွ ် အခ က်အလက်မ   ်း မ ှ ်းယွင ််းင န၍ ည န ် က ်းခ က်အတ ိိုင ််း 

လိိုက်န ာ ါ” ဆိ သည  စ သ ်း ခတ ွေ့ရှိရသပြင   ၎င ်းမှ အဆိ  ါ Link အ ်း နှိ  ခွှဲ ရ  H BANK Application ထွှဲသိ ို့ 

ခရ က ရှိသ  ်းဖ  ်း ၎င ်း၏ Username, Password အ ်း ထည  က  ခင စ ရင ်း(Account)အ ်း စစ ခဆ်း 

ကကည  ရှုရ  အချက အလက မျ ်းမှန ကန ၍ Logout ပ ြုလ   ခွှဲ ခကက င ်း၊ ထိ ခနို့ည ိ င ်းတ င  ၎င ်း၏ ခင စ ရင ်း 

(Account)အ ်း ပ န လည စစ ခဆ်းခွှဲ ရ  ခင ကျ   ၄၀,၀၀၀,၀၀၀ အ ်း Ms.Q ၏ ခင စ ရင ်း(Account)အတ င ်းသိ ို့ 

လိမ လည လ ွှဲခပ  င ်းရယ ထ ်းသည ကိ  စိစစ ခတ ွေ့ရှိရ ါသည ။ 

ခ စ ်စ ဉ်နမ  နာ ( ၄ ) 

၄။ ၂၀၂၃ ခ နှစ ၊ ခအ က တိ ဘ လ ၂၆ ရက ခနို့တ င  ရန က န ဖမိြုွေ့၊ S အိမ ရ ၌ ရ  ်းခန ်းြ င  လှစ ထ ်းသည   F 

Co.,Ltd အ ်း ေင ခရ က စ ်းနင ်းရှ ခြ ခွှဲ ရ  Mr.T အ ါအေင  တရ ်းခ (၈၈)ဦ်းကိ  လည ်းခက င ်း၊ H Condo တ င  

ခနထိ င သ  က င ်းဆက တရ ်းခ (၇)ဦ်းကိ လည ်းခက င ်း ြမ ်းဆ ်းရမိခွှဲ ဖ  ်း တရ ်းခ မျ ်းအခနပြင   ပ ည   

နိ င င သ ်းမျ ်းထ မှ ခင ခကက်းမျ ်း လိမ လည ရယ နိ င ရန အတ က   စ မှတ မျ ်းရှ ခြ စ ခဆ င ်းပခင ်း၊ ရရှိသည   

 စ မှတ မျ ်း၏ ကိ ယ ခရ်းအချက အလက မျ ်းရယ ရန အတ က  အြ ွှဲွေ့တစ ြ ွှဲွေ့လျှင (၁၀)ဦ်းခနို့ စ ပြင   အြ ွှဲွေ့ငယ  

(၈)ြ ွှဲွေ့ ြ ွှဲွေ့စည ်းထ ်းရှိဖ  ်း WhatsApp လ မှုက န ရက မှတစ ဆင    စ မှတ မျ ်းထ  အချက အလက မျ ်း ရယ ခလ  

ရှိခကက င ်း၊ ရရှိသည  အချက အလက မျ ်းအ ်း ခင ခကက်းလိမ လည မည  အပခ ်းအြ ွှဲွေ့မျ ်းထ သိ ို့ ပ န လည  

ခရ င ်းချပခင ်းမျ ်း ပ ြုလ   ခွှဲ ခကက င ်း စိစစ ခတ ွေ့ရှိရ ါသည ။3 

 
3 https://www.moi.gov.mm/news/46515  

https://www.moi.gov.mm/news/46515
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၉.၂ နည််းလမ ််း(၂)။ ဘ ဏ ် န ှ င ် ့်  င င ွေ င ရ ြေး င  က ြေး င ရ ြေး အ ဖ ွေ  ွဲ့ အ စ ည ် ြေး မ ျ ာ ြေး  သ  ို ို့ မ ဟ ို တ ်  မ  ို ဘ  ို င ် ြေး င င ွေ င  က ြေး  

ဝ န ် င ဆ ာ င ် မ ှု  လ ို  ် င န ် ြေး မ ျ ာ ြေး ၏  ဝ န ်  မ ် ြေး အ င ယ ာ င ် င ဆ ာ င ် ၍  လ ူ မ ှု က ွေ န ် ရ က ် န ှ င ် ့်  တ ယ ် လ  ဖ ို န ် ြေး  

ဆက ်သွေယ်မှုမ ျာြေး မ ှ တ စ ဆ်င ့််လ မ ်လည်ပခငြ်ေး 

၁၅။ ဤနည ်းလမ ်းသည  K-Pay၊ WavePay ကွှဲ သိ ို့ခသ  မိ ဘိ င ်းခင ခကက်းေန ခဆ င မှုလ   ငန ်းမျ ်းက 

အသ  ်းပ ြုသ  User မျ ်းထ  One Time Password (OTP) Code ခ ်း ိ ို့သည  စနစ ခ ေါ်တ င  အပမတ ထ တ  

အသ  ်းပ ြုခသ နည ်းလမ ်းပြစ  ါသည ။ ၎င ်းစနစ မှ  Password ခမ ခနသ  သိ ို့မဟ တ  လက ကိ င ြ န ်း 

ခပ  င ်းလွှဲအသ  ်းပ ြုသ  User မျ ်းအတ က  Account Login ေင ခရ က နိ င ခစရန  User ၏ လက ကိ င  

ြ န ်းထ  OTP Code န  ါတ  ခ ်း ိ ို့ခသ စနစ ပြစ  ါသည ။ 

၁၆။  ထမဦ်းစ   လိမ လည သ မျ ်းသည  ဘဏ ၊ မိ ဘိ င ်းခင ခကက်းေန ခဆ င မှုလ   ငန ်း သိ ို့မဟ တ  

အပခ ်းေန ခဆ င မှုလ   ငန ်းတစ ခ ၏ ေန ထမ ်းအပြစ ဟန ခဆ င ဖ  ်း လိမ လည ခ ရမည  သ ထ သိ ို့ ြ န ်းပြင   

ဆက သ ယ က  “ခင သ င ်း/ခင ထ တ မှုမျ ်းသည  မသမ သည   နည ်းစနစ မျ ်းခတ ွေ့ခနရသည  အတ က  

ခမ်းသည  အချက အလက မျ ်းအ ်း ခပြကက ်းအတည ပ ြုခ ်းရန နှင   အတည မပ ြု ါက Account 

အတ င ်းရှိ ခင မျ ်းအ ်းလ  ်းကိ  ယ ယ  ိတ ထ ်းမည ပြစ ဖ  ်း Account အ ်း အဖ  ်းြျက သိမ ်းသ  ်းမည  

ပြစ ခကက င ်း၊ အတည ပြစ  မပြစ ကိ  လက ကိ င ြ န ်းသိ ို့  ိ ို့ခ ်းသည   OTP Code က ို ပ န လည ခ ်း ိ ို့ 

ရမည ပြစ ခကက င ်း” စသည ပြင   အခကက င ်းအမျြို်းမျြို်းပ က  OTP Code ခ ်း ိ ို့ သိ ို့မဟ တ  ခပ  ကက ်း 

လ ခစရန  ယ  ကကည ခအ င ပြ ်းခယ င ်းခပ  ဆိ  ါသည ။  

၁၇။ တစ ချနိ ထွှဲမှ  င  လိမ လည ခ ရသ ၏  K-Pay သိ ို့မဟ တ  Wave Pay Account အ ်း 

လိမ လည သ က ၎င ်း၏ လက ကိ င ြ န ်းပြင   ေင ခရ က ဖ  ်း forget password ခရွ်းချယ လိ က ရ  လိမ လည  

ခ ရသ ၏ လက ကိ င ြ န ်းထ သိ ို့ OTP Code ခရ က ရှိလ  ါသည ။ လိမ လည ခ ရသ က OTP Code အ ်း 

ခ ်း ိ ို့လ  ါက လမိ လည သ မျ ်းက Account အ ်း ထိန ်းချြု  ရယ လိ က ဖ  ်း ၎င ်းတိ ို့၏ ခင စ ရင ်းမျ ်းထွှဲသိ ို့ 

ခင ခကက်းမျ ်းလ ွှဲခပ  င ်းပခင ်းပြင   လမိ လည ရယ ခသ နည ်းလမ ်းပြစ  ါသည ။ 

 ၁၈။ ထ ိုို့အပ င် မ ိုဘ ိုင််းငငွင က်းဝန်င  ငမ်ှုလို င်န််းမ  ်း၏ ဝန်ထမ််းဟန်င  င်၍ လ မ်လည်ခ  

ရမည့််သူ၏ လက်က ိုင်ဖိုန််းထ  က်သွယ်က  က စမ််းမ င ါက်င က င််း၊ OTP Code င ်း  ို ို့မည် 

ပဖစ်င က င််း၊ က စမ််းမ ထိုတ်ရန်အတွက် OTP Code အ ်းပ န်လည် ငပဖ က ်းရန်လ ိုအ ်မည် 

ပဖစ်င က င််း ယ ို ကညင်အ င်ငပ    ို၍ OTP Code အ ်း လ မ်လည်ငတ င််းခ  ါသည်။ လ မ်လည် 

ခ ရသူထ မှ OTP Code လက်ခ ရရှ  ါက Account အ ်း ထ န််းခ ြု ်ပ  ်း ၎င ်းတိ ို့၏ ခင စ ရင ်းမျ ်းထွှဲသိ ို့ 

လ ွှဲခပ  င ်းပခင ်းပြင   ခင ခကက်းမျ ်း ရယ ခသ နည ်းလမ ်းပြစ  ါသည ။ 
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ခ စ ်စ ဉ်နမ  နာ ( ၅ ) 

 Mr.B ၏ ြ န ်းမှ Ms.Tin ၏ြ န ်းသိ ို့ဆက သ ယ ၍ Phone Bill (၅၀,၀၀၀)ကျ   က စမ ်းမွှဲ 

ခ ါက သည ဟ  လိမ လည ခပ  ကက ်းခွှဲ ဖ  ်း  Ms.Tin ၏ CC Pay Wallet အခက င  မှ Username, Password 

နှင   ၎င ်း၏ြ န ်းသိ ို့ ဘဏ မှခ ်း ိ ို့သည   OTP Code အမှတ အ ်း ခတ င ်းယ ခွှဲ ခကက င ်း၊ ထိ ို့ခန က  Ms.Tin ၏ 

CC Pay Wallet Account အတ င ်းရှိ ခင ကျ   ၃၆၀,၀၀၀ အ ်း Mr.B ၏ CC Pay Wallet Account သိ ို့ 

လ ွှဲခပ  င ်း လိမ လည ရယ သ  ်းခကက င ်း စိစစ ခတ ွေ့ရှိရ ါသည ။ 

 

၉.၃ န ည််း လမ််း (၃ ) ။ အနွ ်လိိုင််း င ေါ်တွေင ် ခင ်မငရ် င ်ြေးန ှ ြေး ငအာင ်ပ ြု လို ်၍ လ မ ်လည်ပခင ်ြေး 

၁၉။ ဤနည ်းလမ ်းသည  လ မှုက န ရက အသ  ်းပ ြုသ မျ ်းကိ   စ မှတ ထ ်းကျ ်းလ န ခလ ရှိခသ  

နည ်းလမ ်းပြစ  ါသည ။ လိမ လည သ မျ ်းသည   ထမဦ်းစ   မိမိတိ ို့အသ  ်းပ ြုခသ  Facebook Account 

မျ ်းတ င  နိ င င ပခ ်းသ ်း/သ     မျ ်းပြင   Profile ပ ြုလို ်၍ လ မ်လည်ခ ရမည့််သူအ ်း Messengers၊ 

Viber ပြင   အပ န အလှန ဆက သ ယ က  အခကက င ်းအရ အမျြို်းမျြို်း၊    စ အမျြို်းမျြို်း ဇ တ လမ ်းဆင  

ခပ  ဆိ ဖ  ်း ရင ်းနှ ်းခအ င  ပ ြုလ   ကက ါသည ။  

၂၀။ ရင ်းနှ ်းမှုရှိလ  ါက မက ခမ ခလ က သည   ခင ခကက်း (ခဒေါ်လ )  မ ဏခြ  ပ ၍ အခကက င ်း 

အမျြို်းမျြို်းပ က  လက ခဆ င အပြစ  ခ ်း ိ ို့လိ က သည ဟ  ယ  ကကည ခအ င  လှည  ပြ ်းခပ  ဆိ  ါသည ။ 

ယင ်းခန က  လက ခဆ င မျ ်းခရ က ရှိခနဖ  ်း ထ တ ယ ရန  အခ န ခ ်းခဆ င ရမည ဟ  အပခ ်းသ  

တစ ဦ်း အခယ င ခဆ င က  ခင ခကက်းမျ ်းလိမ လည ခတ င ်းခ  ါသည ။ 

၂၁။ ထိ ို့အပ င  အ န လိ င ်းခ ေါ်တ င  ခင မင ရင ်းနှ ်းလ  ါက တန ြိ ်းကက ်း စစည ်းမျ ်းကိ  လက ခဆ င  

ခ ်းလိ ခကက င ်း၊ တန ြိ ်းကက ်း စစည ်းပြစ ခကက င ်း၊ Delivery က မပဏ ပြင   ိ ို့လိ က ခကက င ်း ယ  ကကည ခအ င  

ခပ  ဆိ  စည ်းရ  ်းကက ါသည ။ ထိ ို့ခန က  Delivery က မပဏ ၏ အမည ပြင   လမိ လည ခ ရမည  သ ၏ 

လက ကိ င ြ န ်းသိ ို့ ဆက သ ယ က  “ စစည ်းခရ က ရှိခကက င ်း၊  စစည ်းခရွ်းရန အတ က  ခင လ ွှဲခ ်းရမည  

ပြစ ခကက င ်း၊ တန ြိ ်း ကက ်း စစည ်းအတ က  အခ န ဌ နတ င  အခက က ခ န ခင  ခ ်းခဆ င ရမည  

ပြစ ခကက င ်း၊ အြိ ်းတန  စစည ်း ါ၍ ဥ ခဒနှင  ည ည တ မှုမရှိသပြင   ဌ နဆိ င ရ မျ ်းသိ ို့ ခင ခကက်း 

ခ ်းရမည ပြစ ခကက င ်း” စသည ပြင   အခကက င ်းအမျြို်းမျြို်းပ က  ခင ခကက်းမျ ်းလိမ လည ရယ ပခင ်း 

ပြစ  ါသည ။ 

ခ စ ်စ ဉ်နမ  နာ ( ၆ ) 

 Ms.D သည  Facebook စ မျက နှ မှတစ ဆင   အပခ ်းနိ င င တစ ခ တ င  ခနထိ င သည ဟ  ဆိ သ  Mr.A နှင   

သိကျွမ ်း ခွှဲ  ါသည ။ က လအတန ကက ဖ  ်းခန က  Mr.A မှ Ms.D ထ သိ ို့ ခရစ မစတ လက ခဆ င အပြစ  

ခဒေါ်လ  (၅၀,၀၀၀)ခ ်း ိ ို့လိ က ခကက င ်း ခပ  ကက ်းခွှဲ ဖ  ်းခန က  Mr.Aung ဆိ သ မှ ြ န ်းပြင   ဆက သ ယ ၍ 

ခရစ စမတ  လက ခဆ င မျ ်းခရ က ရှိခနခကက င ်းနှင   ထ တ ယ ရန အတ က  အခ န ခ ်းခဆ င ရမည  

ပြစ ခကက င ်း ခပ  ကက ်းခွှဲ သပြင   Ms.D မှ မိတ ခဆ ပြစ သ  Ms.G ၏ ခင စ ရင ်း Account ကိ  အသ  ်းပ ြု၍ Mr.Aung 

၏ ခင စ ရင ်းသိ ို့ ခင ကျ   ၉,၃၅၀,၀၀၀ အ ်း (၂)ကကိမ ခ ွှဲ၍ လ ွှဲခပ  င ်းခ ်းခွှဲ ခသ  လည ်း ခရစ စမတ လက ခဆ င  

ခ ်း ိ ို့သည  ခဒေါ်လ မျ ်း ရရှိပခင ်းမရှိဘွှဲ လိမ လည လ ွှဲခပ  င ်းရယ သ  ်းခွှဲ ခကက င ်း စိစစ ခတ ွေ့ရှိရ ါသည ။ 
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၉.၄ န ည််း လမ််း (၄ ) ။ အငရ ာင ်ြေး အဝယ်လို င် န ်ြေးမ ျာြေး ၊  ရ င ်ြေးန ှ ြေး ပမ  ြု  ်န ှ မ ှုလို ်ငန ်ြေး မ ျာြေး က  ို အင က ာင ်ြေး ပ ၍ 

လ မ်လည်ပခင ်ြေး 

၂၂။ ဤနည ်းလမ ်းမ ှ လိမ လည သ မျ ်းသည  Social Media Platform မျ ်းခ ေါ်တ င  ခကက  ပင  

အတ မျ ်း၊ က န  စစည ်းအတ မျ ်းလ င  တင ၍ ဟန ပ ခရ င ်းချကက ါသည ။ ေယ ယ သ မျ ်းက ဆက သ ယ  

လ  ါက Delivery ပြင   က န  စစည ်းမျ ်းခ ်း ိ ို့လိ က ခကက င ်း စ ရွက စ တမ ်းအတ မျ ်း၊ ခဘ င ချ  

အတ မျ ်းပ ြုလ   ၍ ေယ ယ သ ယ  ကကည ခစရန  လှည  ပြ ်း ါသည ။ ေယ ယ သ မှ ယ  ကကည  ါက ၎င ်းတိ ို့၏ 

ခင စ ရင ်းမျ ်းသိ ို့ ခင ခကက်းမျ ်းလ ွှဲခပ  င ်းခိ င ်းဖ  ်း လိမ လည ရယ ကက ါသည ။ 

၂၃။ ထိ ို့အပ င  လ မှုက န ရက တ င  ဟန ပ  က မပဏ မျ ်းတည ခထ င ၍ ခကက  ပင မျ ်းလ င  တင ဖ  ်း 

အစ ရှယ ယ မျ ်းခရ င ်းချ၍ ခင ခကက်းမျ ်းလိမ လည ရယ ပခင ်း၊ ဟန ပ ခင ခကက်းေန ခဆ င မှုလ   ငန ်းမျ ်း 

တည ခထ င ၍ ခကက  ပင မျ ်းလ င  တင ဖ  ်း ခင ခကက်းမျ ်းလိမ လည ရယ ကက ါသည ။ 

၂၄။  ထိ ို့အပ င  လိမ လည သ မျ ်းသည   ထမဦ်းစ   အင တ နက စ မျက န ှ (Web page)မျ ်း 

လ င  တင ထ ်းဖ  ်းခန က  လ မှုက န ရက တ င  ခင မင ရင ်းနှ ်းသ  (လိမ လည ခ ရမည  သ (Victim)) အ ်း 

ယင ်းစ မျက နှ တ င  Account ြ င  လှစ အသ  ်းပ ြုခစရန  မက လ  ်းခ ်း ဆ ွှဲခဆ င  ါသည ။ Account 

ြ င  လှစ ေင ခရ က ဖ  ်း ါက ယင ်းစ မျက နှ တ င  ြန တ ်းထ ်းခသ  က န  စစည ်းမ ှယ မှုမျ ်းအ ်း 

ခအ  ဒါတင သ င ်းပခင ်းပြင   အပမတ ခင မျ ်းရရှိနိ င ခကက င ်း၊ အပမတ ခင မျ ်းကိ  သတ မှတ ထ ်းသည   

ခအ  ဒါတင သ င ်းမှု အကကိမ ခရပ ည  မှ ထ တ ယ ခ င  ပ ြုခကက င ်း မက လ  ်းခ ်းဆ ွှဲခဆ င  ါသည ။  

သတ မှတ ထ ်းသည   အကကိမ ခရပ ည  ခသ  လည ်း ခင ခကက်းမျ ်းထ တ ခ ်းပခင ်းမပ ြုဘွှဲ လိမ လည ပခင ်း 

ပြစ  ါသည ။ 

ခ စ ်စ ဉ်နမ  နာ ( ၇) 

၁။ Ms.Su သည  UT ရတန ဆိ င အမည ရှိ Online Shop လ   ငန ်းမှ စိန ေယ ယ ခွှဲ ဖ  ်း ေယ ယ ခွှဲ သည   

 စစည ်းတန ဘိ ်းအ ်း Ms.T ၏ ခင စ ရင ်း(Account)အတ င ်းသိ ို့ ခင ကျ   ၂,၄၁၀,၀၀၀ အ ်း လ ွှဲခပ  င ်းခ ်း 

ခွှဲ ခသ  လည ်း လက ေတ ရတန  စစည ်းမျ ်း ခ ်း ိ ို့ပခင ်းမရှိဘွှဲ ခင ခကက်းလိမ လည လ ွှဲခပ  င ်းရယ သ  ်းခကက င ်း 

စိစစ ခတ ွေ့ရှိရ ါသည ။ 

ခ စ ်စ ဉ်နမ  နာ ( ၈) 

၂။ Mr.A၊ ၎င ်း၏ဇန ်း Mrs.Q နှင   Mr.B တိ ို့သည  ZT Co.,Ltd ကိ  ထ ခထ င ဖ  ်း လ မှုက န ရက (Facebook) 

တ င  THA ရင ်းနှ ်းပမ ြု  နှ မှုက မပဏ အမည ပြင   Page ြ င  လှစ ၍ အစ ရှယ ယ မျ ်းခခေါ်ယ ခွှဲ ဖ  ်း ရင ်းနှ ်းပမ ြု  နှ သ  

မျ ်းထ  ခ ်းရန ရှိသည   အရင ်းနှင   အတိ ်းခင စ ရင ်းမျ ်းကိ  ခ ်းခချပခင ်းမပ ြုဘွှဲ ထ က ခပ ်းတိမ ်းခရ ှင ၍ 

ခင ခကက်းလိမ လည လ ွှဲခပ  င ်းရယ သ  ်းခကက င ်း စိစစ ခတ ွေ့ရှိရ ါသည ။ 

ခ စ ်စဉ်နမ  နာ(၉) 

၃။ Ms.K၊ Mr.A၊ Mr.B၊ Mr.C နှင   Mr.D တိ ို့သည  Facebook တ င  P Money Exchange နငှ   S Online Money 

Exchange အမည ပြင   Page မျ ်း ထ ခထ င ၍ ပမန မ ကျ  ခင နှင   နိ င င ပခ ်းခင လွှဲလှယ ခဆ င ရကွ ခ ်းခကက င ်း 

ခကက  ပင ဖ  ်း အမှန တစ ကယ လွှဲလှယ ခ ်းပခင ်းမရှိဘွှဲ အ   စ ြ ွှဲွေ့လိမ လည မှု ကျ ်းလ န ခကက င ်း စိစစ ခတ ွေ့ရှ ိ

ရ ါသည ။ 
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ခ စ ်စဉ်နမ  နာ(၁၀) 

၄။ Mr.T သည  လ မှုက န ရက စ မျက နှ (FaceBook) တ င  Ms.P နှင   ခင မင ရင ်းနှ ်းခွှဲ  ါသည ။ Ms.P မှ 

၎င ်းထ  GP အမည ရှိ Website လိ  စ ခ ်း ိ ို့လ ဖ  ်း ၎င ်း Website တ င  အခက င  ြ င  လှစ ရန နှင   Website ရှိ 

က န  စစည ်းခအ  ဒါတင ခ ်းရဖ  ်း တစ ရက တ   စစည ်းခအ  ဒါတင မှုအခ ေါ်တ င  အပမတ ခင  ရရှိခကက င ်း၊ 

အပမတ ခင ထ တ ယ မှုအ ်း အကကိမ (၄၀)ပ ည   ါက ထ တ ယ ရရှိခကက င ်း ခပ  ဆိ စည ်းရ  ်းလ  ါ သည ။ Mr.T မှ 

GP အမည ရှိ Website တ င  အခက င  ြ င  လှစ ၍ က န  စစည ်းခအ  ဒါတင သ င ်းမှု မျ ်းပ ြုလ   ခွှဲ  ါသည ။ 

ခအ  ဒါတင သ င ်းမှုအကကိမ (၄၀)မပ ည  မ  ယင ်း Website မှ မကက ခဏ Luck Bonus ခ ါက သည ဟ ဆိ က  

Bonus ခင မျ ်းခ ်းခလ ရှိဖ  ်း ယင ်း Bonus ခင မျ ်းထ တ ယ လိ  ါက ခင ထ  မ  ခ ်းသ င ်း ခိ င ်း ါသည ။ Mr.T မှ 

အကကိမ (၄၀)ပ ည  ခအ င  ခအ  ဒါတင သ င ်းခွှဲ ခသ  လည ်း ခင မျ ်းထ တ ယ ရရှိပခင ်းမရှိဘွှဲ လိမ လည ခ ခွှဲ  

ရခကက င ်း စိစစ ခတ ွေ့ရှိရ ါသည ။ 

၉.၅ န ည််း လမ််း  ( ၅) ။ အလို ်အက  ိုင ်အခွေင ့််အလမ ်ြေး မ ျာြေးရ ရ ှ မည်ဟို အင က ာင ်ြေး ပ ၍ လ မ ်လည်ပခင ်ြေး   

၂၅။ ဤနည ်းလမ ်းသည  လမိ လည သ မျ ်းအခနပြင   Social Media Platform မျ ်းခ ေါ်တ င  

န မည ကက ်း အလ   အကိ င ရှ ခြ ခရ်း Agency မျ ်း၏ တ ဆိ  အမှတ အသ ်းမျ ်းကိ  အသ  ်းပ ြု၍ 

Web-page ထ ခထ င ဖ  ်း အလ   အကိ င အတ မျ ်း၊ အလ   ခခေါ်စ (Demand Letter)အတ မျ ်းပြင   

လှည  ပြ ်း ကမ ်းလှမ ်း၍ သင တန ်းတက ရန  ခင ခကက်းကကြိုတင ခတ င ်းခ ပခင ်း၊ ေန ခဆ င ခကကိြုတင  

ကျသင  ခင မျ ်းအ ်း အခကက င ်းအမျြို်းမျြို်းပ က  ခတ င ်းခ ပခင ်းပြင   လိမ လည လ ွှဲခပ  င ်းရယ သည   

နည ်းလမ ်းပြစ  ါသည ။ ၂၀၂၃ ခ နှစ အတ င ်း လက ခ ရရှိခွှဲ သည   STR မျ ်းတ င  ယင ်းနည ်းလမ ်း 

မျ ်းပြင   ဆက န ယ ၍ သ သယရှိသပြင   ခ ်း ိ ို့လ သည   STR မျ ်း မခတ ွေ့ရှိရခသ  လည ်း Open 

Sources မျ ်းအရ လိမ လည သ မျ ်းအခနပြင   ဤနည ်းလမ ်းမျ ်းကိ  အသ  ်းပ ြုခကက င ်း ခတ ွေ့ရှိ 

ရ ါသည ။ 

၉.၆ အခခ ်း န ည််း လမ််း မ   ်း 

၂၆။ အ န လိ င ်းလိမ လည မှုနည ်းလမ ်းမျ ်းအနက  အပခ ်းကျ ်းလ န ခလ ရှသိည   နည ်းလမ ်းတစ ခ မှ  

တယ လ ြ န ်း SIM ကတ မျ ်းကိ  အသ  ်းပ ြုပခင ်းပြစ  ါသည ။ လိမ လည သ မျ ်းသည   စ မှတ (Victim)၏ 

နိ င င သ ်းစစိစ ခရ်းကတ ၊ ြ န ်းန  ါတ နငှ   ကိ ယ ခရ်းအချက အလက မျ ်းကိ  တစ နည ်းနည ်းပြင  ရယ က  

နိ င င သ ်းစစိစ ခရ်းကတ အတ ပ ြုလ   ဖ  ်း ဆက သ ယ ခရ်းေန ခဆ င မှုလ   ငန ်းမျ ်းထ  “တယ လ ြ န ်း 

ခ ျ က ဆ  ်းခကက င ်း” အခကက င ်းပ က  Victim ၏ ြ န ်းန  ါတ  ါခသ  SIM ကတ အသစ ကိ  

ခလျ က ထ ်းရယ  ါသည ။ ထိ ို့ခန က  ြ န ်းန  ါတ ပြင   ြ င  လှစ ထ ်းခသ  Victim ၏ Mobile 

Pay Account မျ ်းကိ  ေင ခရ က ၍ ခင ခကက်းမျ ်းအ ်း မိမိတိ ို့၏ Mobile Pay Account မျ ်းသိ ို့ 

လ ွှဲခပ  င ်းပခင ်းပြင   ခင ခကက်းမျ ်းရယ ကက ါသည ။ ထိ သိ ို့ Victim ၏ Mobile Pay Account မှ 

ခင ခကက်းမျ ်းအ ်း စတင လ ွှဲခပ  င ်းရယ ရ ၌လည ်း နိ င င သ ်းစိစစ ခရ်းကတ အတ မျ ်းပြင   ြ င  လှစ  

ထ ်းသည   Account မျ ်းကိ  အသ  ်းပ ြုကက ါသည ။ 
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၁၀ အွန ်လိိုင််းလိမ်လည်မှုန ှင ့််  ငင ွင က ်းခဝ ါ ခ မှုအ က ်းဆ က်န ွယ်မှု 

၂၇။ အွန်လ ိုင််းလ မ်လည်မှု  ိုသည်မှ  အင်တ နက် က်သွယ်ငရ်းက ို အငပခခ သည့်် ငငွင က်း 

ဝန်င  င်မှုလို ်ငန််းမ  ်း၊ လူမှုကွန်ရက်စ မ က်နှောမ  ်း (Facebook၊ Telegram၊ Viber စသည်ပဖင့််)နှင့်် 

အင်တ နကစ် မ က်နှော(Website)မ  ်းအပ င် တယ်လ ဖိုန််း က်သွယ်မှုကနွ်ရက်မ  ်းက ို တလွ အသ ို်း 

ပ ြု၍ ငငွင က်းအက  ြု်းအပမတ်မ  ်းရရှ ငစရန် လ မ်လည်ပခင််းပဖစ် ါသည်။ 

၂၈။ သ ိုို့ပဖစ်ရ  အွန်လ ိုင််းလ မ်လည်မှုက  ်းလွန်ရ တွင် ငငွင က်းလ  ငပ  င််းင  င်ရွက်ရ ၌ Mobile 

Banking နှင့်် Mobile Pay က ့်သ ိုို့ငသ  အင်တ နက် က်သွယ်ငရ်းအငပခပ ြု ငငငွ က်းဝန်င  င်မှု 

လို ်ငန််းမ  ်းက ို မပဖစ်မငနအသ ို်းပ ြုရ ါသည်။ ငငွင က်းမ  ်းလ  ငပ  င််းရ ၌ ငငွင က်းစ ်း င််းမှု 

(Money Trail) က ို ငနောက်င က င််းလ ိုက်လ ငဖ ်ထိုတ်ပခင််း မခ ရငစရန်နှင့်် အက  ြု်းခ စ ်းခွင့််ရှ သူ  

  ိုင်ရှင်(BO)က ို ဖ ို်းကွယ်န ိုင်ရန်အတွက ် ကက ြု်း မ််းအ ်းထိုတ်လ ရ မ ှ ငငွင က်းခဝါခ မှုနှင့််  က်နွယ် 

လ  ါသည်။ ဘဏ္ဍ ငရ်းစနစ်၏ Digitalization အသွင်သ ိုို့ ငပ  င််းလ တ ို်းတက်လ မှုသည် လ မ်လည်မှု 

က  ်းရ ၌ လ ိုအ ်သည့်် ငငွင က်းလ  ငပ  င််းမှုမ  ်း၊ ဖ ို်းကွယ်မှုမ  ်းအတွက် လ င်ပမန်စွ လို ်င  င် 

လ န ိုင်ငစပ  ်း ခဝါခ ရန်အတကွ် အခွင့််အလမ််းမ  ်းပဖစ်လ ငစ ါသည်။ 

၁၁ အပခ ာြေးမှုခင ်ြေးမျ ာြေးန ှင ့််ဆ က်န ွေယ်မှု 

၂၉။ ငငွင က်းခဝါခ မှုအပ င် အွန်လ ိုင််းလ မ်လည်မှုသည် အပခ ်းငသ မှုခင််းမ  ်းနှင့််လည််း  က်နွယ် 

ငန ါသည်။ အမ  ်း  ို်း က်နွယ်သည့််မှုခင််းမ  ်းမှ  အွန်လ ိုင််းလ မ်လည်မှုက  ်းလွန်ရ တွင် လ ိုအ ်သည့်် 

သ ိုို့မဟိုတ် မပဖစ်မငနင  င်ရွက်ရသည့်် စ ရွက်စ တမ််းအတိုပ ြုလို ်မှုနှင့်် က ိုယ်ငရ်းအခ က်  

အလက်မ  ်းရရှ ရန် Hacking ပ ြုလို ်ရသည့်် ကွန်   တ မှုခင််းမ  ်းပဖစ ်ါသည်။  

၃၀။ ထ ိုို့အပ င် အွန်လ ိုင််းလ မ်လည်မှုသည် လူငမှ င်ခ ို/လူကိုန်ကူ်းမှုမ  ်းနှင့််လည််း  က်နွယ် 

ငန ါသည်။ လ မ်လည်သူမ  ်းသည် လူမှုကွန်ရကစ် မ က်နှောမ  ်းတွင် အလို ်အက ိုင်င က ်ပင မ  ်း 

လ င့််တင်၍ သ ်းငက င်(Victim) မ  ်းအ ်း လ မ်လည်ငခေါ်င  င်ပ  ်း ငရ က်ရှ လ  ါက အနွ်လ ိုင််း  

လ မ်လည်မှုလို ်ငန််းမ  ်းက ို အတင််းအ က ်ငစခ ိုင််းပခင််းပဖင့်် အွန်လ ိုင််းလ မ်လည်သည့််ဂ ိုဏ််း4မ  ်း 

င ေါ်င ါက်လ  ါသည်။ ထ ိုသ ိုို့ IT နည််း ည ကျွမ််းက င်သူမ  ်းနှင့်် ငေသ/န ိုငင်  အသ ်းသ ်းမှ ဘ သ  

စက ်းမတငူသ  လူအမ  ြု်းမ  ြု်းက ို ငမှ င်ခ ိုကူ်းက  အတင််းအ က  ်ငစခ ိုင််းပခင််းပဖင့်် လ မ်လညခ် ရမည့်် 

ပ စ်မှတ်(Victim)မ  ်းနငှ့််စ ်လ ဉ််းသည့်် နယ်န မ တ်အကန်ို့အသတ်မ  ်းက ို ငက  ်လ  ်းန ိုင်က  န ိုင်င  

ပဖတ်ငက  က်  ်းလွန်မှုမ  ်း ပဖစ်င ေါ်လ  ါသည်။ အနွ်လ ိုင််းလ မ်လညဂ် ိုဏ််းမ  ်းသည် လူကိုနက်ူ်းမှု 

မ  ်းနှင့််  က်နွယ်ငနသည်ပဖစ်ရ  အမ  ်းအ ်းပဖင့်် လကန်ကက် ိုင် ဋ  ကခမ  ်းပဖစ ် ွ်းသည့်် နယ်စ ် 

ငေသမ  ်းတွင် ပဖစ် ွ ်းငလ့်ရှ  ါသည်။ 

 
4 အွန်လ ိုင််းလ မ်လည်သည့််ဂ ိုဏ််းမ  ်းက ို တရိုတဘ် သ စက ်းပဖင့်် “က  ်းပဖန်ို့” ဟိုလည််း ငခေါ်  ိုသ ို်းနှုန််း က ါသည်။ 
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၁၂ အွေန ်လ ိုင ်ြေး လ မ်လည် ရ ာတွေင ် အသ ိုြေး ပ ြု သည့်် ငင ွေ က ြေး ခဝါ ချမ ှုန ညြ်ေး လမ်ြေး မ ျာြေး န ှင ့်် လာ ြေး ရာမ ျာြေး 

၃၁။ အွန်လ ိုင််းလ မ်လည်မှုပဖစ်စဉ်မ  ်းတွင် လ မ်လည်မှု စတင်က  ်းလွန်သည့်် အခ  န်မှစ၍ နစ်နောသူ 

(Victim) ထ မှ ငငွင က်းမ  ်းလ  ငပ  င််းလက်ခ ရယူရ တွင် ငနောက်င က င််းလ ိုက်လ ငဖ ်ထိုတ်ပခင််းမ ှ

ငရှ င််းရှ ်းန ိုင်ရန်အတွက် ငငွင က်းခဝါခ မှုနည််းလမ််းမ  ်း အသ ို်း ပ ြုလ သည်က ို ငဖ ်ထိုတ်ငတွွဲ့ရှ  

ရ ါသည်။ ငငွင က်း  ိုင်ရ စ ိုစမ််းငထ က်လှမ််းငရ်းအဖွ ွဲ့(FIU)၏ လို ်ငန််းနယ် ယ်စ စစ်ခ က် (Operational 

Analysis)မ  ်းအရ ငအ က် ါငငွင က်းခဝါခ မှုနည််းလမ််းမ  ်းက ို အွန်လ ိုင််းလ မ်လည်မှုက  ်းလွန်  

ရ တွင် အမ  ်း  ို်းအသ ို်းခ ငလ့်ရှ သည်က ို ငတွွဲ့ရှ ရ ါသည် - 

 (က) နိ င င သ ်းစစိစ ခရ်းကတ အတ မျ ်းပြင   ြ င  လှစ ထ ်းသည   Bank Account နှင   

Mobile Pay Account မျ ်း အသ  ်းပ ြု၍ လိမ လည ပခင ်း၊ လ ွှဲခပ  င ်းရယ ပခင ်း၊ 

 ( ခ )  အ န လိ င ်းလိမ လည မှုကျ ်းလ န ရ မှရရှသိည   ခင ခကက်း(POC)မျ ်းကိ  ခင သ ်းပြင   

ချက ချင ်းထ တ ယ ပခင ်း၊ ချက လက မှတ ပြင  ထ တ ယ ပခင ်း၊ အပခ ်းခင စ ရင ်း (Account) 

မျ ်းသိ ို့ ထ  မ လ ွှဲခပ  င ်းပခင ်း၊ 

 ( ဂ )  ခင လ ွှဲ၊ ခင ထ တ (Money Exchange)လ   ကိ င သ  Agent မျ ်း၊ အမည ခ ခင စ ရင ်း 

(Account)မျ ်း၊ Money Mule Account မျ ်းကိ  ကက ်းခ အပြစ  အသ  ်းပ ြု၍ လ ွှဲခပ  င ်း 

ခဆ င ရွက ပခင ်း၊ 

 (ဃ)  သဏ္ဍ န ခဆ င က မပဏ ကိ  အသ  ်းပ ြု၍ ခင စ ရင ်း (Account)မျ ်း ြ င  လှစ ဖ  ်း 

လ ွှဲခပ  င ်းပခင ်း။ 

၃၂။ အထက် ါနည််းလမ််းမ  ်းအပ င် အနွ်လ ိုင််းလ မ်လည်သူမ  ်းသည် လ မ်လည်ရ မှရရှ သည့်် 

ငငွင က်းမ  ်းက ို တရ ်းဝငမ်ှတ်  ိုတင်ထ ်းပခင််းမရှ သည့်် ငငွလ  လို င်န််း(ဟွန်ေ )မ  ်းက ို အသ ို်းပ ြု၍ 

ပ ည် သ ို ို့ လ  ငပ  င််းပခင််းမ  ်းင  င်ရွက်လ န ိုင် ါသည်။ အထူ်းသပဖင့်် အွန်လ ိုင််းလ မ်လည်  

ဂ ိုဏ််းမ  ်း၏ နယ်န မ တ်အကန်ို့အသတ်က ို ငက  ်လ  ်းက  က  ်းလွန်န ိုင်စွမ််းင က င့်် န ိုင်င ပဖတ်ငက  ် 

ငငွင က်းလ  ငပ  င််းရ ၌လည််း တရ ်းမဝင်ငငွလ  လို ်ငန််းမ  ်းက ို အသ ို်းပ ြုလ န ိုင် ါသည်။ ယင််းအပ င် 

အွန်လ ိုင််းလ မ်လည်ရ မှ ရရှ သည့်် ငငွင က်းမ  ်းအ ်း Crypto Currency နှင့်် အပခ ်းငသ  Virtual 

Assets မ  ်းအသွင်သ ိုို့ ငပ  င််းလ ပ  ်း န ိုင်င ပဖတ်ငက  ်လ  ငပ  င််းပခင််းမ  ်းပဖင့်် ဖ ို်းကွယ်လ န ိုင် ါသည်။ 

၃၃။  ထ ိုို့အပ င် န ိုင်င ငတ ်အစ ို်းရနှင့်် အ မ်န ်းခ င််းန ိုင်င မ  ်း၏  ူ်းင ါင််းနှ မ်နင််းမှုမ  ်းင က င့်် 

အနွ်လ ိုင််းလ မ်လညဂ် ိုဏ််းမ  ်းငလ  ့်နည််းသွ ်းပ  ်း လ မ်လည်သူမ  ်းသည် ပ ည်တွင််းရှ  န ိုင်င သ ်း 

မ  ်းအ ်း သ ်းငက င် (Victim) အပဖစ်  စ်မှတ်ထ ်းငရွ်းခ ယ်လ  ါသည်။ သ ိုို့ပဖစ်ရ  ပ ည်တွင််းရှ  

ဘဏ်နှင် ့် ငငွငရ်းင က်းငရ်းအဖွ ွဲ့အစည််းမ  ်း၊ ငငွင က်းဝန်င  င်မှုလို ်ငန််းမ  ်းမှ  အွန်လ ိုင််း  

လ မ်လည်မှုအတွက် တလွ အသ ို်းပ ြုန ိုင်ငပခပမင့််မ ်းလ  ါသည်။ လ မ်လည်မှုမ  ်းတွင် အနည််း  ို်း ၃ ဦ်း 

 ါဝင်က  ်းလွန်ငလ့်ရှ ရ  ဘဏ်အမ  ်းအပ  ်းတွင် ငငွစ ရင််း Account အမ  ်းအပ  ်းဖွင့််လှစ်ပခင််း၊ 

အ င့်် င့််ထ ်မ လ  ငပ  င််းပခင််းမ  ်းင  င်ရွက်လ န ိုင် ါသည်။ 



14 

၁၃ သံို်းသ ်တင်ခ  ခ  က် 

၃၄။ အ န လိ င ်းလိမ လည မှုမျ ်းသည  အင တ နက ဆက သ ယ မှုကိ အခပခခ သည   ခင ခကက်း 

ေန ခဆ င မှုလ   ငန ်းမျ ်းကိ  တလ ွှဲအသ  ်းပ ြု၍ ကျ ်းလ န ပခင ်းပြစ ရ  ဘဏ နငှ  ခင ခရ်းခကက်းခရ်းအြ ွှဲွေ့ 

အစည ်းမျ ်းအခနပြင   ဆက သ ယ ခဆ င ရွက သ အခ ေါ်အခလ်းထ ်းစိစစ ပခင ်း(CDD)နှင   လ ွှဲခပ  င ်း 

ခဆ င ရွက မှုအခ ေါ် ခစ င  ကကည  ပခင ်း(Transaction Monitoring)လ   ငန ်းမျ ်းကိ  အခလ်းထ ်း 

ခဆ င ရွက ရမည ပြစ  ါသည ။ ထိ သိ ို့ခဆ င ရွက ရ တ င  အ န လိ င ်းလိမ လည မှုနှင   ဆက န ယ သည   

လ ွှဲခပ  င ်းခဆ င ရွက မှုမျ ်းကိ  သိရှိနိ င ရန အတ က  ဆ  ်းရ ှု်းနိ င ခပခအနတရ ယ ည န ်းကိန ်း (Red-flag 

Indicators)မျ ်းကိ  န ်းလည သိရှိထ ်းရန လိ အ  မည ပြစ  ါသည ။ ငန ာက ်ဆက ်တွွဲ(ခ ) 

၃၅။  ထိ ို့အပ င  ဘဏ နှင   ခင ခရ်းခကက်းခရ်းအြ ွှဲွေ့အစည ်းမျ ်းအခနပြင   မိမိတိ ို့ခြ က သည မျ ်း၏ 

Mobile Wallet/banking Account မျ ်းလ  ခခ ြုမှုရှိခစရန အတ က  လ  ခခ ြုခရ်းစနစ ပမ င  တင ပခင ်း 

(ဥ မ - လက ခဗ ၊ မျက ကကည လ  ၊ မျက နှ    သဏ္ဍ န  သိ ို့မဟ တ  အသ စနစ ပြင   အတည ပ ြုသည   

လ  ခခ ြုခရ်းစနစ  ထည  သ င ်းပခင ်း)မျ ်း ပ ြုလ   ရန လိ အ   ါသည ။ လိမ လည သ မျ ်းသည  အ န လိ င ်း 

လိမ လည မှုမျ ်းပ ြုလ   ရ တ င  လိ အ  သည   ဘဏ ခင စ ရင ်း Account မျ ်း ၊ Mobile Pay 

Account မျ ်း ြ င  လှစ ရ ၌လည ်း နိ င င သ ်းစိစစ ခရ်းကတ အတ မျ ်း၊ စ ရွက စ တမ ်းအတ မျ ်း 

အသ  ်းပ ြု၍ ြ င  လှစ ခဆ င ရွက ကကသည ပြစ ရ  သတင ်း ိ ို့အြ ွှဲွေ့အစည ်းမျ ်းအခနပြင   CDD လ   ငန ်းမျ ်း 

ခဆ င ရွက ရ တ င  နိ င င သ ်းစိစစ ခရ်းကတ နှင   ဆက စ  စ ရွက စ တမ ်းမျ ်းကိ  တိ ်းပမ င  စိစစ ရန  

လိ အ   ါသည ။ 

၃၆။ အ န လိ င ်းခင ခကက်းလိမ လည သ မျ ်းသည  ခင ခကက်းမျ ်းအ ်း လျင ပမန စ  လ ွှဲခပ  င ်းပခင ်း၊ 

ခင သ ်းထ တ ယ ပခင ်းမျ ်း ခဆ င ရွက ခလ ရှရိ  လ ွှဲခပ  င ်းခဆ င ရွက မှုမျ ်းနှင  စ  လျဉ ်း၍ သ သယ 

ပြစ ြ ယ ခတ ွေ့ရှိ ါက ခင ခကက်းဆိ င ရ စ  စမ ်းခထ က လမှ ်းခရ်းအြ ွှဲွေ့(FIU)ထ  အချနိ နှင  တစ ခပ ်းည  ခ ်း ိ ို့ရန  

လိ အ  မည ပြစ  ါသည ။ 

၁၄ န  ဂ ိုြေး 

၃၇။ အခ ြု ်အ ်းပဖင့််  ိုငသ ် ငငွင က်းလ  ငပ  င််းင  င်ရွက်ရ တငွ် လွယ်ကူလ င်ပမနင်ခ  ငမွွဲ့ 

ငစသည့်် Mobile Banking နှင့်် Mobile Pay က ့်သ ို ို့ငသ  အင်တ နက် က်သွယ်ငရ်းအငပခပ ြု 

ငငွင က်းဝန်င  ငမ်ှုလို ်ငန််းမ  ်း ဖွ ွဲ့ပဖ ြု်းတ ို်းတက်လ မှုသည် အနွ်လ ိုင််းလ မ်လညမ်ှုအတွက် အခွင့်် 

အလမ််းမ  ်းပဖစ်င ေါ်ငစ ါသည်။ အွန်လ ိုင််းလ မ်လည်မှုမ  ်းတွင် ငငွင က်းခဝါခ သည့််နည််းလမ််းမ  ်းက ို 

အသ ို်းပ ြု၍ လ  ငပ  င််းင  င်ရွက်ပခင််းမ  ်း ါဝင်ငလ့်ရှ ရ  ဘဏ်နှင့််ငငွငရ်းင က်းငရ်းအဖွ ွဲ့အစည််းမ  ်း၏ 

AML/CFT   ိုင်ရ  င  င်ရွက်ရမည့််ဝတတရ ်းမ  ်းက ို အငလ်းထ ်းလ ိုက်နောင  င်ရွက်ပခင််း၊ တရ ်းဥ ငေ 

စ ို်းမ ို်းငရ်းအဖွ ွဲ့အစည််းမ  ်းနှင့််  ူ်းင ါင််းင  င်ရွက်ပခင််းပဖင့်် အွန်လ ိုင််းလ မ်လည်မှုမ  ်းက ို အခ  န်နှင့်် 

တငပ ်းည  တ ်း  ်းက ကွယ်န ိုငမ်ည်ပဖစ် ါသည်။ 

ငငွေင ကြေးဆ ိုင်ရာစ ိုစမ်ြေးင ာက်လှမ်ြေးငရြေးအဖွေ ွဲ့(FIU)  
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ငန ောက ်ဆက ်တွေ ( က) 

 

၂ ၀ ၂ ၃  ခ ို န ှ စ ် အ တ ွေ င ် ြေး  င င ွေ င  က ြေး ဆ  ို င ် ရ ာစ  ို စ မ ် ြေး င  ာ က ် လ ှ မ ် ြေး င ရ ြေး အ ဖ ွေ  ွဲ့ ( F I U ) က  လ က ်ခ  ရ ရ ှ  သ ည ် ့်  

အ ွေ န ် လ  ို င ် ြေး လ  မ ် လ ည ် မ ှု န ှင ် ့် စ  ် လ ျ ဉ ် ြေး သ ည ် ့်  S T R  ဆ  ို င ် ရ ာ အ ခ ျ က ် အ လ က ် မ ျ ာြေး 

 

စဉ် အ မ  ြို ်း အ စ ်း အ င ရအ တွက ် င ရတွက် ံို 

၁ လက ခ ရရှသိည   STR ခ ါင ်း ၁၀၉၂ ခစ င  

၂ လိမ လည မှုနှင  ဆက န ယ သည   STR လက်ခ ရရှ မှုင ါင််း ၇၂ ခစ င  

၃ အခသ်းစိတ ခ ွှဲပခမ ်းစိတ ပြ သည   လိမ လည မှုနှင  ဆက န ယ သည   STR ၅၆ ခစ င  

၄ အခသ်းစိတ ခ ွှဲပခမ ်းစိတ ပြ သည   လိမ လည မှုနှင  ဆက န ယ သည   STR မျ ်းထွှဲမှ 

တစ ခစ င လျှင အမျ ်းဆ  ်း လ ွှဲခပ  င ်းသည   တန ြိ ်း မ ဏ 

၈၈၈,၆၇၇,၀၅၀ ကျ   

၅ အခသ်းစိတ ခ ွှဲပခမ ်းစိတ ပြ သည   လိမ လည မှုနှင  ဆက န ယ သည   STR မျ ်းထွှဲမှ 

တစ ခစ င လျှင အနည ်းဆ  ်း လ ွှဲခပ  င ်းသည   တန ြိ ်း မ ဏ 

၂,၁၀၀ ကျ   

၆ အခသ်းစိတ ခ ွှဲပခမ ်းစိတ ပြ ဖ  ်း OAR ပြနို့ ခေခွှဲ သည   လိမ လည မှုနငှ  ဆက န ယ  

သည   STR မျ ်းထွှဲမှ တစ ခစ င လျှင အမျ ်းဆ  ်း လ ွှဲခပ  င ်းသည   တန ြိ ်း မ ဏ 

၈၈၈,၆၇၇,၀၅၀ ကျ   

၇ အခသ်းစိတ ခ ွှဲပခမ ်းစိတ ပြ ၍ OAR ပြနို့ ခေခွှဲ သည   လိမ လည မှုနှင  ဆက န ယ  

သည   STR မျ ်းထွှဲမှ တစ ခစ င လျှင အနည ်းဆ  ်း လ ွှဲခပ  င ်းသည   တန ြိ ်း မ ဏ 

၉၈,၀၀၀ ကျ   

၈ အခသ်းစိတ ခ ွှဲပခမ ်းစိတ ပြ ၍ OAR ပြနို့ ခေခွှဲ သည   လိမ လည မှုနှင   ဆက န ယ သည   

STR မျ ်း၏ စ စ ခ ါင ်း လ ွှဲခပ  င ်းမှုတန ြိ ်း မ ဏ 

၁၃၅၆,၁၇၉,၄၅၀ ကျ   
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ငန ောက ်ဆက ်တွေ ( ခ) 

အ ွေ န ် လ  ို င ် ြေး လ  မ ် လ ည ် မ ှု န ှင ် ့် ဆ က ် န ွေ ယ ် သ ည ် ့်  င င ွေ င  က ြေး ခ ဝ ါ ခ ျ မ ှု ဆ  ို င ်ရ ာ  

ဆ  ို ြေး ရ  ှု ြေး န  ို င ် င ပ ခ အ န တရ ာ ယ ် ည ွှ န ် ြေး က  န ် ြေး မ ျ ာြေး 

င င ွေ င  က ြေး လ ွှ  င ပ  ာ င ် ြေး ရ ယ ူ င ဆ ာ င ် ရ ွက ် သ ည ် ့်  န ည ် ြေး   ို စ  မ ျ ာ ြေး 

၁။ ငငွစ ရင််း Account ဖွင့််လှစ်ပ  ်းငနောက် တန်ဖ ို်း မ ဏကက ်းမ ်းသည့်် သ ို ို့မဟိုတ် တန်ဖ ို်း 

 မ ဏနည််း ါ်းသည့်် ငငွင က်းတန်ဖ ို်းလ  ငပ  င််းင  င်ရွက်မှုမ  ်းက ို ဖွင် ့်လှစ်ခ ့်သည့််  

ငငွစ ရင််း Account ၏ ရည်ရွယ်ခ က်(အငနအထ ်း)နှင့်် က ိုက်ည မှုမရှ ငလ က်ငအ င် 

အလ င်အပမန် သ ိုို့မဟိုတ် ခ က်ခ င််း လ  ငပ  င််းင  င်ရွက်ပခင််း။ 

၂။ ငငွစ ရင််းအငက င့််၌ ငငွင က်း(ရန်  ိုငငွ) မ ဏအတ ိုင််းအတ  တစ်ခိုထ လက်ခ ခ ့်ပ  ်းငနောက် 

လက်က န်ငငွ လ ို်းဝမက န်ရှ ငလ က်ငအ င် ငငွ မ ဏအမ  ်းအပ  ်းက ို ငငွသ ်းအပဖစ်  

အလ င်အပမန် သ ို ို့မဟိုတ် ခ က်ခ င််းထိုတ်ယူင  င်ရွက်ပခင််း သ ို ို့မဟိုတ် လ  ငပ  င််း  

င  င်ရွက်ပခင််း။ 

၃။ ငငွစ ရင််းအငက င့််  ိုင်ရှင်၏ စ ်း ွ ်းငရ်းလို ်ငန််းအငပခအငနနှင့်် မက ိုက်ည သည့််  မ ဏ 

မ  ်းပ  ်းသည့်် ငငွင က်းလ  ငပ  င််းင  င်ရွက်မှုမ  ်းက ို မ က ခဏပ ြုလို ်ပခင််း (ဥ မ  - 

န ိုင ်င  တက သ ို ို့ ငငွင က်းလ  ငပ  င််းင  င်ရွက်ပခင််းမ  ်း ရိုတ်တရတ်ပ ြုလို ်ပခင််း၊  

န ိုင်င ရ ်ပခ ်းရှ  ATM ငငွထိုတ်စက်မ  ်းတွင် ငငွင ်းငခ သည့််ကတ်မ  ်းပဖင့်် ငငွသ ်းမ  ်း 

ထိုတယူ်ပခင််း၊ န ိုင်င ရ ်ပခ ်း တင်  ိုို့/င ်း  ိုို့မည့်် ငငွင က်းက ့်သ ိုို့ တန်ဖ ို်းလ  ငပ  င််း င  င်ရွက် 

န ိုင်သည့်် Virtual Assets မ  ်း သ ိုို့မဟိုတ် ကိုန် စစည််းမ  ်းက ို  မ ဏအမ  ်းအပ  ်း 

ဝယ်ယူပခင််း သ ိုို့မဟိုတ် လ ိုင်စင်မ ့်ငငွင က်းလ  ငပ  င််းင  င်ရကွ်မှုဝန်င  င်မှု င ်းငနသည့်် 

လို ်ငန််းမ  ်း၏ အကူအည ပဖင့်် ငငွင ်းငခ ပခင််းမ  ်း)။ 

၄။ ငငွင က်းခဝါခ မှု  ိုင်ရ   ို်းရ ှု်းန ိုင်ငပခအနတရ ယ်ပမင့််မ ်းသည့်် ငေသမ  ်းသ ိုို့  ငငွင က်းမ  ်း 

လ  ငပ  င််းင ်း  ိုို့ပခင််း သ ိုို့မဟိုတ် အ  ို ါငေသမ  ်းမှ ခင ခကက်းမျ ်း လ  ငပ  င််းစ ်းဝငင်ရ က်ရှ  

လ ပခင််း။ 

၅။ တည်ငထ င်ထ ်းသည့်် အခ  န်က လမ က ငသ်းသည့်် ကိုမပဏ မ  ်းအငနပဖင့်် ငငွင က်း 

 မ ဏမ  ်းစွ က ို မ က ခဏ  လ  ငပ  င််းင  င်ရွက်မှုမ  ်းနှင ် ့်/ သ ို ို့မဟိုတ် အ  ို ါ  

ကိုမပဏ မ  ်း၏ အဓ ကလို ်ငန််းလှု ်ရှ ်းင  င်ရွက်မှု  ိုစ မ  ်းမှ  အက  ြု်းခ စ ်းခွင့််ရှ  သူ  

  ိုင်ရှင်၏ လို ်ငန််းအငက င် အထည်ငဖ ်င  င်ရွက်မှု  ိုစ မ  ်းနှင့််က ိုက်ည မှု မရှ  ပခင််း  

သ ိုို့မဟိုတ် တ တ က က မရှ သည့်် ငဘဘိုယ  န် န် ရည်ရွယ်ခ က်ပဖင့််သ  လို ်ငန််း  

င  င်ရွက်ငနပခင််း။ 
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၆။ အက  ြု်းခ စ ်းခွင့််ရှ  သူ  ိုင်ရှင်တစ်ဦ်းတစ်ငယ က်ထ သ ိုို့ ငငွ မ ဏ  အနည််းငယ်င ်းငခ မှု 

တစ်ကက မ်ပ ြုလို ်၍ ငအ င်ပမင်ပ  ်းငနောက် အ  ို ါအက  ြု်းခ စ ်းခွင့််ရှ  သူ  ိုင်ရှင်ထ သ ို ို့ င်  

တန်ဖ ို်း မ ဏမ  ်းပ  ်းသည့်် ငငွင က်းင ်းငခ မှုမ  ်းက ို အလ င်အပမန်  က်လက်  

လ  ငပ  င််းပခင််း။ 

၇။ လ  ငပ  င််းင  င်ရွက်မှုမ  ်းသည် က န််းပ ည့််တန်ဖ ို်း မ ဏအတ ိုင််း  မ ဏအမ  ်းအပ  ်း 

သ ိုို့မဟိုတ် အကက မ်ငရအမ  ်းအပ  ်းပဖင့်် င  င်ရွက်ပခင််းပဖစ်ပ  ်း ၎င််းမှ  Gift Card မ  ်းပဖင့်် 

ဝယ်ယူသည့််   ိုစ အတ ိုင််းပဖစ်ငနပခင််း။ 

င ဖ ာ က ် သ ည ် ၏ င င ွေ င  က ြေး လ ွှ  င ပ  ာ င ် ြေး မ ှု ဆ  ို င ် ရ ာ   င တ ာ င ်ြေး ဆ  ို ခ ျ က ် မ ျ ာ ြေး န ှ င ် ့်  င ဖ ာ ် ပ  ခ ျက ် မ ျ ာ ြေး 

၁။ ငဖ က်သည်သည် အငရ င််းအဝယ်က စစအတွက် တစ်စ ိုတစ်ဦ်းထ  ငငွင ်းငခ ရ တွင်  

ယခင်က လ  ငပ  င််းင  င်ရွက်ဖူ်းပခင််းမရှ  သည့်် ငငွစ ရင််း Account ထ  လ  ငပ  င််း 

င  င်ရွက်မှု တစ်ကက မ်ပ ြုလို ်ပ  ်းငနောက် ငနောက်ထ ်ငငွင ်းငခ န ိုင်ရန်အတွက် ခ က်ခ င််း 

လ  ငပ  င််းင  င်ရွက်င ်းရန်ငတ င််း  ိုပခင််း၊ ယင််းမှ   ထမအကက မ် ငအ င်ပမင်စွ  

လ  ငပ  င််းင  င်ရွက်ပ  ်းငနောက် ထ ်မ လ  ငပ  င််းင  င်ရွက်ရန် ကက ြု်း မ််းပခင််းက ့်သ ိုို့ငသ  

လ မ်လည်သူမ  ်း၏ ပ ြုလို ်ငလ့်ရှ သည့််  ိုစ မ  ်းနှင့်် က ိုက်ည ငနပခင််း၊  

၂။ တရ ်းဝင်ငငွင ်းငခ မှု  ိုစ မ  ြု်းရှ သည့်် ငဖ က်သည်၏ ငငွင ်းငခ မှု  ိုင်ရ  ငတ င််း  ိုခ က် 

မ  ်းသည် ယခင်က လက အတည်ပ ြုထ ်းရှ ပ  ်းပဖစ်သည့်် ငငွင ်းငခ မှုူ  ိုင်ရ  ငတ င််း  ိုခ က် 

မ  ်းနှင့်် မတူည သည့်် ငနရ ငေသမ  ်းမှ ဘ သ စက ်း၊ အခ  န်က လနှင့်် ငငွ မ ဏတ ိုို့ 

 ါရှ ငနပခင််း။ 

၃။ ငငွင က်းလ  ငပ  င််းမှု  ိုင်ရ  ငတ င််း  ိုခ က်မ  ်းတွင် “အငရ်းကက ်း” ၊ “လ  ြုွဲ့ဝှက်” သ ိုို့မဟိုတ် 

“လ  ြုွဲ့ဝှက်ထ န််းသ မ််းရမည့််အင က င််းအရ ” က ့်သ ိုို့ငသ  သတ်မှတ်ထ ်းရှ သည့်် အမှတ် 

အသ ်းမ  ်း၊ ခ ိုင်လ ိုသည့်် အငထ က်အထ ်းမ  ်း သ ို ို့မဟိုတ် ဘ သ စက ်းမ  ်း   ါဝင် 

ငနပခင််း။ 

၄။ ငဖ က်သည်မှ င ်း  ို ို့တင်ပ သည့်် ငငွင က်းလ  ငပ  င််းမှု  ိုင်ရ  က  ြု်းင က င််းပ သည့််  

စ မ  ်း၊ အ ်းငမ်းလ်မ  ်းသည် ပ ည့််စ ိုမှုမရှ ပခင််း (ဥ မ - စ လ ို်းင ါင််းနှင့််/ သ ိုို့မဟိုတ် အငရ်း 

အသ ်းသေဒါ မှ ်းယွင််းငနပခင််းမ  ြု်းက ့်သ ိုို့ ပဖစ် ါသည်)။ 

၅။ ငငွင က်းလ  ငပ  င််းရန် ငတ င််း  ိုခ က်သည် သ ရှ ထ ်းပ  ်းပဖစ်သည့်် အက  ြု်းခ စ ်းခွင့််ရှ သူ 

ထ သ ို ို့ တ ိုက်ရ ိုက်င ်း  ို ို့ရန် ငတ င််း  ို ပခင််းမ  ြု်းပဖစ်ငသ ်လည််း အက  ြု်းခ စ ်းခွင့််ရှ  သူ၏ 

ငငွစ ရင််းအခ က်အလက်မ  ်းသည် ယခင်အသ ို်းပ ြုခ ့်သည့်် အခ က်အလက်မ  ်းနှင့််  ကွ လွ  

ငနပခင််း။ 
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၆။ ငငွင က်းလ  ငပ  င််းင ်းရန် ခတ င််း  ိုခ က်တွင် ငဖ ပ် ထ ်းသည့်် ငငွင က်းမ  ်း လက်ခ မည့်် 

Account   ိုင်ရှင် အမည်သည် ငငွင က်းမ  ်းလက်ခ မည့််သူ၏ ဘဏ်ရှ  ငငွစ ရင််း Account 

  ိုင်ရှင် အမည်မှ  က ိုက်ည မှုမရှ ပခင််း။ 

၇။ ဘဏ်တစ်ခိုရှ  ငငွစ ရင််း Account တစ်ခိုသ ိုို့ ငငွင က်းမ  ်းလ  ငပ  င််းင ်းရန် ငတ င််း  ို 

ရ ၌ ငဖ ်ပ ထ ်းသည့်် Account   ိုင်ရှင် အမည်မှ  ယင််းငငွင က်းမ  ်းလက်ခ မည့်် ဘဏ်ရှ  

ဖွင့််လှစ်ထ ်းသည့်် ငငွစ ရင််း Account   ိုင်ရှင် အမည်နှင့်် ကွ လွ ငနပခင််း။ 

၈။ (  ို်းရ ှု်းန ိုင်ငပခအနတရ ယ်ပမင့််မ ်းသည့််ငေသမ  ်းတွင် တည်ငထ င်ထ ်းသည့််) ကိုမပဏ  

မ  ်း၏ အကူအည ပဖင့်် ရင််းနှ ်းပမ ြု ်နှ မှုမ  ်း၊ ငငွင က်း  ိုင်ရ ထိုတ်ကိုန်မ  ်းနှင့်် စ ်လ ဉ််း၍ 

ငငွင ်းငခ ရန်  ိုသည့်် အင က င််းပ ခ က်ပဖင် ့် (ရင််းနှ  ်းပမ ြု ်နှ  သူမ  ်းဟို ယူ ရသည့််)  

စ ်း ွ ်းငရ်းလို ်ငန််းလို ်က ိုင်သည့်် လူ ိုဂ္  ြုလ်မ  ်းက စ စဉ်င  င်ရွက်သည့်် ငငွင က်း  

လ  ငပ  င််းင  င်ရွက်မှုမ  ်း။ 

င င ွေ စ ာ ရ င ်ြေး  A c c o u n t    ို င ် ရ ှင ် ၏  P r o f i l e  န ှင ် ့် စ  ် လ ျ ဉ ် ြေး ၍  သ  သ ယ ပ ဖ စ ် ဖ ွေ ယ ် အ ခ ျ က ် မ ျ ာြေး 

၁။ ငငွစ ရင််း Account   ိုင်ရှင်သည် CDD ပ ြုလို ်ခ ရန်  နဒမရှ ပခင််း၊ CDD ပ ြုလို ်မခ ပခင််း။ 

၂။ ငငွစ ရင််း Account   ိုင်ရှင်သည် ၎င််း၏ ငငွစ ရင််းက ို ပဖတ်သန််းလ  ငပ  င််းသည့်် 

ငငွင က်းမ  ်း၏ အရင််းအပမစ်က ို မသ ရှ ပခင််း သ ိုို့မဟိုတ် ၎င််းမှ အပခ ်းသူတစ်ဦ်း တစင်ယ က် 

အတွက် င  င်ရွက်သည်ဟို ငပ    ိုပခင််း။ 

၃။ ငဖ က်သည် သည် လ  ငပ  င််းင  င်ရွက်မှုနှင့်် စ ်လ ဉ််းသည့်် ရည်ရွယ်ခ က်၊  မ ဏ၊ 

အင က င််းအရ နှင် ့်  သဘ ဝမ  ်းက ို ပ ည့််စ  ိုလ ိုငလ က်စွ  မသ ရှ  ပခင််း သ ို ို့မဟိုတ်  

လ  ငပ  င််းင  င်ရွက်မှုနှင့်် စ ်လ ဉ််း၍ လက်ငတွွဲ့မ န်ငသ ၊ ရှု ်ငထွ်းငသ  သ ိုို့မဟိုတ် 

မက ိုက်ည ငသ  ရှင််းပ ခ က်မ  ်းက ို င ်းပခင််း။ (၎င််းမှ  ငဖ က်သည် သည် Money Mule5 

တစ်ငယ က်အပဖစ် င  င်ရွက်ငနသည်က ို သ သယပဖစ်ငစ ါသည်။)  

င င ွေ စ ာ ရ င ်ြေး  A c c o u n t  အ သ  ို ြေး ပ ြု သ ူ ၏  i d e n t i t y  န ှ င ် ့် ဆ က ် န ွေ ယ ် သ ည ် ့်  သ  သ ယ ပ ဖ စ ် ဖ ွေ ယ ် အ ခ ျ က ် မ ျ ာ ြေး 

၁။ ငငွစ ရင််း Account အသ ို်းပ ြုသူသည် ခ ို်းယူထ ်းငသ ၊ အတိုပ ြုလို ် ထ ်းငသ  သ ိုို့မဟိုတ် 

ငပ  င််းလ ထ ်းငသ  အခ က်အလက်မ  ်းက ို အသ ို်းပ ြုပခင််းပဖင် ့် ၎င််း၏ identity က ို 

ဖ ို်းကွယ်ရန်ကက ြု်းစ ်းငနပခင််း။ (ဥ မ  - လ  ်စ ၊ ဖိုန််းန  ါတ်၊ Email မ  ်းက ို ငပ  င််းလ ပခင််း) 

 
5 Money Mule   ိုသည်မှ  လိမ်လည်သူမျ ျား၏ အသံုျားချခံနေရသည့်် ရိုျားသ ျားသည့်် က  ျားခံလူပုဂ္ိိုလ်ဖြစ်ပပ ျား ယငျ်ားသို ့် 

အသံုျားချခံနေရဖခငျ်ား ုိ မသိလုိ ်ဘဲ သနဘ ရိုျားဖြင့်် နဆ ငရွ် ်နပျားသူ ုိ ဆိုလုိပါသည်။ 
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၂။ ငငွစ ရင််း Account ဖွင့််လှစ်ပ  ်းငနောက် E-mail လ  ်စ မ  ်း၊ ဖိုန််းန  ါတ်မ  ်း စသည့်် 

 က်သွယ်ရမည့်် အခ က်အလက်မ  ်းက ို မ က ခဏငပ  င််းလ ငနပခင််း။ 

၃။ E-mail လ  ်စ သည် ငငွစ ရင််း Account   ိုင်ရှင်၏ အမည်နှင့်် က ိုက်ည မှုမရှ ပခင််း 

သ ိုို့မဟိုတ် ငငွစ ရင််း Account အမ  ်းအပ  ်းတွင် ၎င််း E-mail လ  ်စ အမည်နှင့််  င်တူသည့်် 

လ  ်စ အမ  ်းအပ  ်းရှ ငနပခင််း။  (ဥ မ  - johnsmith1@example.com,  john.smith 

@example.com,  jsmith@example.com စသည်ပဖင့််) 

၄။ ငငွစ ရင််း Account သ ိုို့ Online ပဖင့်် Login ဝင်ငရ က်ရ တွင် ကက မ်ဖန်မ  ်းစွ  ကက ြု်း မ််း 

င  င်ရွက်ငနပခင််း၊ သတင််းအခ က်အလက်မ  ်းပဖည့််စွက်ရန် တိုန်ို့  ိုင််းငနပခင််း။ 

၅။ ငငွစ ရင််း Account ဝင်ငရ က်သည့်် IP Address မှ  ငငွင က်းခဝါခ မှု  ိုင်ရ   ို်းရ ှု်းန ိုင်ငပခ 

အနတရ ယ်ပမင့််မ ်းသည့်် န ိုင်င /ငေသမှ ပဖစ်ငနပခင််း။ VPN အသ ို်းပ ြုဝင်ငရ က်ပခင််း။ 

၆။ အွန်လ ိုင််း Account တစ်ခိုအတွင််းသ ိုို့ IP Address အမ  ြု်းမ  ြု်းပဖင့်် ဝင်ငရ က်ငနပခင််း။ 

င င ွေ စ ာ ရ င ်ြေး  A c c o u n t    ို င ် ရ ှင ် အ င  ေါ်  သ  သ ယ ပ ဖ စ ် င စ သ ည ် ့် အ ခ ျ က ် မ ျ ာ ြေး 

၁။  က်သွယ်င  င်ရွက်သူ သ ိုို့မဟိုတ် ငဖ က်သည်အင ေါ် မသကက ဖွယ်ရ  အခ က်အလက်  

အငထ က်အထ ်းမ  ်းနှင့်် တ ိုက်  ိုင်စ စစ် ငတွွဲ့ရှ ငနပခင််း။ ဥ မ  - ငငွစ ရင််း Account သည် 

ယခင်က လ မ်လည်ခ ရင က င််း ငပ   က ်းထ ်းသူ (Victim) ၏ Account ပဖစ်ငနပခင််း၊ 

Mule Account ပဖစင်နပခင််း သ ိုို့မဟိုတ် က ိုယ်ငရ်းအခ က်အလက်မ  ်းက ို ခ ို်းယခူ ရင က င််း 

ငပ   က ်းထ ်းသူ၏ အခ က်အလက်မ  ်းက ို အသ ို်းပ ြု၍ ဖွင် ့်လှစ်ထ ်းသည့်် Account 

ပဖစ်ငနပခင််း။ 

၂။ အပခ ်း ဘဏ်နှင် ့်ငငွငရ်းင က်းငရ်းအဖွ ွဲ့အစည််းမ  ်းက ငငွင က်းမ  ်းလ  ငပ  င််းရ တွင်  

လ မ်လည်မှုနှင့််စ ်လ ဉ််း၍ သ သယပဖစ်ဖွယ်လို ်င  င်ခ က်က ို ငတွွဲ့ရှ သပဖင့်် လ  ငပ  င််း 

င  င်ရွက်မှုက ို ပ န်လည်ရို ်သ မ််းသည့်် ငငွစ ရင််း Account မ  ်း ပဖစ်ငနပခင််း။ 

၃။ လ  ငပ  င််းင  င်ရကွ်မှုတွင်  ါဝင်သည့်် လူ ိုဂ္ ြုလ် သည် FIU နှင့်် LEA မ  ်းက ပဖန်ို့ငဝသည့်် 

သတင််းအခ က်အလက်မ  ်းတွင်  ါဝင်ငနပခင််း။ 

  

mailto:johnsmith1@example.com
mailto:john.smith%20@example.com
mailto:john.smith%20@example.com
mailto:jsmith@example.com
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ငန ောက ်ဆက ်တွေ (ဂ) 

အတိငုက က်င ေါဟ ရမ  ျား 

 

အတ ိုငကာက် အဓ   ပါယ်ဖ ွေင ့််ဆ ိုချက် 

AML/CFT Anti-Money Laundering / Countering the Financing of Terrorism 

ငငွင က်းခဝါခ မှုနှင့််အ ကမ််းဖက်မှုက ိုငငွင က်းငထ က်  ့်မှုတ ိုက်ဖ က်ငရ်း 

BO Beneficial Owner 

အက  ြု်းခ စ ်းခွင့််ရှ သူ  ိုင်ရှင် 

CDD Customer Due Diligence 

 က်သွယ်င  င်ရွက်သူအင ေါ်အငလ်းထ ်းစ စစ်ပခင််း 

FATF Financial Action Task Force 

ငငွင က်း  ိုင်ရ အငရ်းယူင  င်ရွက်ငရ်းအဖွ ွဲ့ 

FI Financial Institutions 

ငငွငရ်းင က်းငရ်းအဖွ ွဲ့အစည််းမ  ်း 

LEA Law Enforcement Agencies 

တရ ်းဥ ငေစ ို်းမ ို်းငရ်းအဖွ ွဲ့အစည််းမ  ်း 

MFIU Myanmar Financial Intelligence Unit 

ငငွင က်း  ိုင်ရ စ ိုစမ််းငထ က်လှမ််းငရ်းအဖွ ွဲ့ 

OAR Operational Analysis Report 

လို ်ငန််းနယ် ယစ် စစ်ခ က်အစ ရင်ခ စ  

POC Proceeds of Crime 

ပ စ်မှုက  ်းလွန်ရ မှရရှ သည့်် ငငွင က်းနှင့်် စစည််းမ  ်း 

STR Suspicious Transaction Report 

သ သယပဖစ်ဖွယ်လ  ငပ  င််းင  င်ရွက်မှုသတင််း  ိုို့ခ က် 
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For more studies 

➢ Strategic Analysis Report on Trade-Based Money Laundering 

https://www.mfiu.gov.mm/sites/default/files/document/files/MFIU%20Strategic%20Analys

is%20on%20TBML%282023%29%28Myan%29%28Amend%29.pdf  

➢ Money Laundering Trends Related to Drugs Crime 

https://www.mfiu.gov.mm/sites/default/files/document/files/Drugs%20Strategic%20Repo

rts%28August%29%28Myn%29%28update%29.pdf  

➢ Review on Suspicious Transactions Reported by Banks 

https://www.mfiu.gov.mm/sites/default/files/document/files/Review%20on%20STR%20R

eported%20by%20Banks_2023%20November_Myanmar%20Version%20-%20AG.pdf 

➢ Money Laundering Risk Assessment on Legal Person 

https://www.mfiu.gov.mm/sites/default/files/document/files/Legal%20Person%20Risk%2

0Assessment%20Report%20%2827%20Jan%202023%29%28Myanmar%29.pdf 

➢ National Strategy on Anti-Money Laundering and Financing of Terrorism 

https://www.mfiu.gov.mm/sites/default/files/document/files/The%20National%20Strateg

y%20on%20AML-CFT%202019-2023%20%28English%20Version%29.pdf 

For more information 

Myanmar Financial Intelligence Unit  

www.mfiu.gov.mm 

review.mfiu@gmail.com  

https://www.mfiu.gov.mm/sites/default/files/document/files/MFIU%20Strategic%20Analysis%20on%20TBML%282023%29%28Myan%29%28Amend%29.pdf
https://www.mfiu.gov.mm/sites/default/files/document/files/MFIU%20Strategic%20Analysis%20on%20TBML%282023%29%28Myan%29%28Amend%29.pdf
https://www.mfiu.gov.mm/sites/default/files/document/files/Drugs%20Strategic%20Reports%28August%29%28Myn%29%28update%29.pdf
https://www.mfiu.gov.mm/sites/default/files/document/files/Drugs%20Strategic%20Reports%28August%29%28Myn%29%28update%29.pdf
https://www.mfiu.gov.mm/sites/default/files/document/files/Review%20on%20STR%20Reported%20by%20Banks_2023%20November_Myanmar%20Version%20-%20AG.pdf
https://www.mfiu.gov.mm/sites/default/files/document/files/Review%20on%20STR%20Reported%20by%20Banks_2023%20November_Myanmar%20Version%20-%20AG.pdf
https://www.mfiu.gov.mm/sites/default/files/document/files/Legal%20Person%20Risk%20Assessment%20Report%20%2827%20Jan%202023%29%28Myanmar%29.pdf
https://www.mfiu.gov.mm/sites/default/files/document/files/Legal%20Person%20Risk%20Assessment%20Report%20%2827%20Jan%202023%29%28Myanmar%29.pdf
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