
1 

Australia နိငု်ငဳ ASIC မ ှApril 2023 တွင်ထတု်ြြန်သညဴ် 

Scam Prevention detection and response by the four 

major banks အစီရင်ခဳစာ(Report 761)အာဵ 

ေလဴလာေဆွဵ ေနွဵတင်ြြြခင်ဵ

ေလလဴာေဆွဵေနွဵ တငြ်ြသူ 

ရဲအုြ ်အြု်မှူဵေအာင ်

ေငေွ ြေဵဆိငု်ရာစုဳစမ်ဵေထာြေ်လှမ်ဵေရဵအဖွဲ့  



What is ASIC ?         ? 
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ASIC 

Role 

Operate 

Power 

 ASIC regulates the conduct of Australian companies, financial 

markets, financial services organizations (including banks, life 

and general insurers and superannuation funds) and professionals 

who deal in and advise on investments, superannuation, 

insurance, deposit-taking and credit. 

 operate under the direction of commissioners 

appointed by the Governor-General 

 Register and license. Register financial services providers 

 Regulate. Intervene to ban defective products. 

 Enforce. Investigate suspected breaches. 
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What is SCAM ? 
 A scam is a deceptive scheme or trick used to cheat someone out of something, 

especially money. (Internet) 

 An illegal plan for making money, especially one that involves tricking people 

(Cambridge Dictionary) 

 A type of fraud where people are tricked into providing information or money ( Report) 

ြရိယာယ်ြြု၊ လိမ်ညာလညှဴ်ြဖာဵမှုြြုလြု၍် ေင ွသို့မဟုတ် သတင်ဵအချြ်ေအလြ်ေမျာဵ ရယူြခင်ဵ။ 
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Executive Summary 

အချနိ်ြောလ - ၁.၇.၂၀၂၁ မ ှ၃၀.၆.၂၀၂၂ 

ဘဏ် ၄ ဘဏ ်မ ှ

Customer ၃၁,၇၀၀ 

ဆုဳဵရှုဳဵမှုတန်ဖိုဵ  

$ ၅၅၈ သန်ဵေြေျာ ်

Customer ၄၉%  

ေငေွ ြေဵဆုဳဵ ရှုဳဵ မှု ၅၀% 

ဘဏ်မ ှေြဵေလျာ်ေငွ 

$ ၂၁ သန်ဵနီဵ ြါဵ 

စီဵ ြွာဵေရဵေဈဵြေွြေ ်ကြေီဵမာဵြေျယ်ြြန့်လာမှုေ ြောငဴ် ဘဏ်၏ အခန်ဵြေဏ္ဍ သည ်ြိုမိုအေရဵကြေီဵလာ 

Scam ြေေန ေငွေ ြေဵအြေျ ိုဵအြမတ်ရေနတဲ ဴScammer ေတွြုိေ ဘဏ်ဝနေ်ဆာင်မှုေတွအသုဳဵမြြုနိုငရ်န ်

ြောြွေယ/်ြဖတေ်တာြ်ေ 

Customer ေတွြုိေ ထေိရာြေတ်ဲ ဴScam ြောြေယွ်ြု/ဳ သေဘာသဘာဝ/ တုဳြ့ြနမ်ှု မျာဵအေ ြောင်ဵ 
ေထာြေြ်ဳဴေြဵရန် 
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Executive Summary 
ေတွ့ရှခိျြေ်မျာဵ 

 Scam နည်ဵ ဗျူဟာမျာဵ နှင်ဴ ထိန်ဵေြေျာင်ဵမှု မျာဵအေြါ် ခခုဳငဳုသုဳဵ သြခ်ျြေမ်ျာဵသည် အလွန် 

ေြြာင်ဵလလဲွယ်ပြီဵ ေမျှော်လင်ဴသည်ထြ်ေ သိရှိမှုနည်ဵြါဵလျြေရ်ှိြခင်ဵ၊ 

 ဘဏ်မျာဵအေနြဖင်ဴ တာဝန်ရိှမှုအေြါ် ဆုဳဵြဖတ်ရာတွင် လိုြ်ေေလျာညီေထွမရိှြခင်ဵ ၊ နည်ဵြါဵ 

သည်ဴချည်ဵြေြြ်ခင်ဵမျာဵသာ ေဆာင်ရွြေြ်ခင်ဵ၊ 

 Scam ြြုလြု်ခရဳသူ၊ နစ်နာသူမျာဵသည ်ဘဏ်၏ ေထာြေ်ြဳဴမှု ေြောင်ဵ စွာမရြခင်ဵ၊ 

 Scam အာဵေထာြ်ေလှမ်ဵနုိင်မှု/တာဵဆီဵနုိင်မှုအေြါ်တွင် ဘဏ်မျာဵအတွင်ဵ ြွောဟမှု၊ ြဲွေလဲွမှု 

မျာဵရှိေနြခင်ဵ၊ 

 Customer မျာဵအာဵ Scam နစ်နာသူမြဖစ်ေစရန် ြောြွေယ်မှုအြိင်ုဵတွင် ြေွဲလွဲမှုမျာဵရိှ 

ေသာ်လည်ဵ အေလဴအြေျင်ဴေြောင်ဵ မျာဵ ေြါ်ထွြေလ်ာသညဴ် နမူနာမျာဵရှိြခင်ဵ။ 
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Background and Approach to our review 

Background 

Our approach to this review  

What we are doing next  
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Background (ေနာြေ်ခဳသမိုင်ဵ) 

 နည်ဵြညာမျာဵ တိုဵ တြေလ်ာသည်နှင်ဴအမျှေ Scammer ေတွအေနနဲ့ သာဵေြောင်ေတြုိွေ 

လွယ်ြေ ူြေုန်ြေျစာဵရိတ် နည်ဵြါဵစွာ ရှာေဖွ ထိေတွ့နိုငတ်ဲဴ စွမ်ဵရည် ြမှငဴ်တြေလ်ာ 

 Digital financial services ေတေွ ြောင်ဴ Scam လုြ်တဴဲ ေငအွေြဵအယူ ေတ ွ လွယ်ြူေ 

လျင်ြမန်စွာ ေဆာင်ရွြေန်ိုငလ်ာ 

 Scammer ေတွြေ သာဵေြောင်ြုိေ လွှမ်ဵမုိဵ ြခယ်လှယ်ထိန်ဵချုြ ် နုိင်ဖို ့ စိတြ်ိငု်ဵ ဆိုင်ရာ 

နည်ဵစနစ်ေတွြုိေ ြိမုိအုသုဳဵြြုလာ 
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Our approach to this review (ချည်ဵြေြ်သုဳဵသြ်ထာဵမှု) 

Australia and New Zealand 
Banking Group Limited 

Commonwealth Bank 
of Australia 

National Australia Bank Limited Westpac Banking Corporation 
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What we are doing next ? ( ဘာဆြေ်လုြ်မလဲ ?) 

 ဘဏ(်၄)ဘဏ ် ရဲ့ Scam ြောြေယွမ်ှု/ ေထာြေ်လှမ်ဵသိရိှမှု/ တုဳ့ြြန်ေဆာင်ရွြေမ်ှု အြိုင်ဵ 

ေတွအေြါ် ဆန်ဵစစ်ေတွ့ရိှမှုေတွြုိေ ဘဏ်လြု်ငန်ဵ(Banking Industry) အတွင်ဵ  ြဖန့်ေဝ 

သွာဵမည် 

 အစုိဵရ အေနြဖင်ဴ အမျ ို ဵသာဵအဆငဴ် National Anti-Scams Centre တည်ေထာင်နုိင်ေရဵ 

အတွြေ ်ေထာြေ်ြဳ ဴြဖည်ဴစည်ဵေြဵသွာဵမည ်
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Scams strategy, governance and reporting 

Scams strategy 

Oversight by boards and senior management 

Internal reporting to boards and senior management 

Scam-related data and system capability 

Ongoing review of scams prevention, detection and 
response capability and activities 
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Scams strategy (Scam အတြွေ ်နည်ဵဗျူဟာ) 

 Scam ြြုလုြြ်ခင်ဵ၏ ထိခိြုေ်နစ်နာမှုမျာဵအာဵ ေလျာဴချေြဵနိုငရ်န် ဘဏ်လုဳဵဆိငုရ်ာ Scam  

မဟာဗျူဟာ (Bank-wide Scam Strategy) ရှိထာဵသငဴ်ေ ြောင်ဵ 

 ဘဏ်လုဳဵဆိငုရ်ာ Scam  မဟာဗျူဟာ (Bank-wide Scam Strategy) 

• Customer မျာဵ၏ အသိြညာြမှင်ဴတင်ြခင်ဵ 

• ဘဏ်အေြါ်တွင် ယုဳ ြေညအ်ာဵထာဵမှု ြမင်ဴမာဵလာေစရန ်ေဆာင်ရွြေြ်ခင်ဵ 

• အချနိ်ြောလသတ်မှတ်ချြေ်မျာဵ၊ ေထာြေ်လှမ်ဵေတွ့ရှိနှုန်ဵ 

• Scam နစ်နာသူမျာဵအာဵ တာဝန်ယေူြဵြခင်ဵ 

 ဘဏ(်၄)ဘဏ ်တွင် ၁ ဘဏ ်တွင်သာ ဘဏ်လုဳဵဆိငုရ်ာ Scam  မဟာဗျူဟာ (Bank-wide 

Scam Strategy) ရိှ၊ ၁ ဘဏ် တင်ွ အသိြညာေြဵအစီအစဉ်မျာဵသာရိှ၊ ြေျန ်၂ ဘဏ်တွင် 

အေြောင်အထည်ေဖာရ်န ်စီစဉ်လျြေသ်ာရှိ 
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Oversight by boards and senior management (ဘုတ်အဖွဲ့ြဖငဴ် ကြေီဵ ြေြ်ြခင်ဵ နင်ဴှ 

အကြေီဵတန်ဵစီမဳခန့ခ်ွဲမှုမျာဵ) 

 Scam ထိခိြုေ်နစ်နာမှုမျာဵသည ် ဘဏ်အေြါ် ယုဳ ြေည်အာဵထာဵမှုအာဵ တိြုေ်ရုိြ်ေထိခိုြ်ေ 

နုိင်သြဖင်ဴ ဘဏ်မျာဵအေနြဖငဴ် Scam ြောြေယ်ွြခင်ဵ၊ ေထာြ်ေလမှ်ဵြခင်ဵ ၊ တာဝန်ယူေဆာင် 

ရွြေေ်ြဵြခင်ဵ အြိုင်ဵမျာဵအာဵ အကြီေဵတန်ဵစီမဳခန့်ခွဲသူမျာဵ သို့မဟတ်ု ဘုတ်အဖဲွ့မှကြေီဵ ြေြ်မှု 

မျာဵအာဵ မျြေ်ေြခမြြတေ်ဆာင်ရွြေသ်ငဴ် 

 ဘဏ(်၄)ဘဏ ်အနြ်ေ (၃)ဘဏ ်သည် Scam နှင်ဴြတသ်ြေ်သညဴ် ြေိစ္စရြ်မျာဵအာဵ အကြီေဵ 

တန်ဵအစည်ဵအေဝဵမျာဵတွင် တင်ြြေလဴရိှ 

 (၂)ဘဏ်၏ အကြီေဵတန်ဵအဆင်ဴအရာရှိမျာဵ ဘုတ်အဖွဲ့မျာဵသည ်scam ေ ြောငဴ် ဘဏ် 

နှငဴ် Customer မျာဵထိခိုြေန်စ်နာမှုအေြါ် အသိအမှတြ်ြု ြြင်ဆင်လျြေ်ရှ ိ

 ြေျန ်(၁) ဘဏ် သည် Scam နှင်ဴြတ်သြ်ေ၍ အချနိ်နှင်ဴတေြြဵညီ ေဆာင်ရွြ်ေ 
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Internal reporting to boards and senior management (ဘုတ်အဖွဲ့သို့ ဌာနတွင်ဵ 

သတင်ဵြို့မှုနှငဴ် စမီဳခန့ခ်ွဲမှုမျာဵ) 

 Scam Prevention, Detection and Response Activities (S-PDR) လုြင်န်ဵစဉ် 

ထိေရာြ်ေစွာေထာြေြ်ဳကဴြေီဵ ြေြ်နုိင်ရန ်သတင်ဵြ့ုိ စနစ/်နည်ဵ လမ်ဵ အေရဵကြေီဵ၊ 

 ဌာနတွင်ဵ  သတင်ဵြ့ုိနည်ဵလမ်ဵ မျာဵသည ်ဘဏ်မျာဵတွင် အနည်ဵ ငယ်စီြေွလဲွဲ၊ 

 ဘဏ(်၄)ဘဏ်အနြ်ေ (၂)ဘဏ်သည် Customer မျာဵ၏ ဆုဳဵရှုဳဵမှု၊ Scam အမျ ို ဵအစာဵမျာဵ၊ 

Customer မျာဵမ ှဘဏ်သ့ုိတုိင်တန်ဵမှု(Complain)၊ Scam ြြုလုြခ်ဳရမှုအေြါ် သုဳဵသြ်ချြ်ေ 

အကြေဳြြုချြေ်မျာဵအာဵ ဘုတ်အဖွဲ့သို့တင်ြြေ ြောင်ဵ 

 ြေျန(်၂)ဘဏ်သည် Scam ပခိမ်ဵေြခာြ်ေနိုင်ေြခရှိသညဴ် ြတဝ်န်ဵြေျင်၊ ဘဏ်စွမ်ဵ ေဆာင်နုိင်မှု၊ 

ေဆာင်ရွြေန်ိုငမ်ှုမျာဵနှငဴ်ြတသ်ြေ်၍ ဘုတ်အဖွဲ့သို့ တင်ြြေ ြောင်ဵ 
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Scam-related data and systems capability ( Scam ဆိုင်ရာအချြေ်အလြေ်မျာဵ 

နှငဴ် စနစ်လုြေ်ဆာင်နိုင်စမွ်ဵ) 

 ထိေရာြ်ေတဲဴသတင်ဵ ြို့ချြေ်ြဖစ်ေစရန ် Scam ြေိစ္စရြ်ေတွြုိေစိစစ်ရာတွင် အေထာြေ်အြူေ 

ြဖစ်ေစမည်ဴ စနစ်တစ်ခု ရှိဖို့လိအုြ ်

 Scam ြေစိ္စ စိစစ်ဖို့ ဘဏ် မျာဵတွင် စဳသတ်မှတ်ချြ်ေမျာဵမတူညီ 

 Report အေနြဖင်ဴ ဘဏ်မျာဵအာဵလုဳဵအတွြေ ်ထိေရာြ်ေတဲဴစနစ် ရရိှေစေရဵ၊ Scam ဆိုင်ရာ 

အချြေ်အလြေ ်သတ်မှတ်နိုင်ေရဵ ေဆာင်ရွြေခ်ဲဴ 
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Ongoing review of scams prevention, detection and response capability 

and activities ( S-PDR လုြ်ငန်ဵစဉ် အေြါ် အချနိန်ှငဴ်တေြြဵညီ ဆန်ဵစစ်နိုင်ေရဵ နငှဴ် 

လုြ်ေဆာင်နိုင်စွမ်ဵမျာဵ) 

 တိုဵ တြေေ်နသညဴ် Scam အန္တရာယ်ေြဵနုိင်သညဴ်ြတဝ်န်ဵြေျင်( threat environment) နဲ့  

လိုြ်ေေလျာညီေထွရိှပြီဵ သင်ဴတငဴ်တဴဲ Customer မျာဵြေိုြေညူေီြဵနုိင်တဲ ဴ S-PDR လုြင်န်ဵစဉ် 

တစ်ခုြဖစ်ေြါ်ေနေစရန ်ဘဏ်မျာဵမ ှအပမဲဆန်ဵစစ်ေနရမည ်

 ဘဏ(်၄)ဘဏ ်အနြ်ေ (၁)ဘဏ ်ြေသာ ေဆာင်ရွြေန်ိုင် 

 ြေျန(်၁)ဘဏ ်ြေ တစ်စိတ်တစ်ြုိင်ဵသာ ေဆာင်ရွြေန်ိုင် 

 ြေျန(်၂)ဘဏ ်ြေ ၂၀၂၃ ခုနှစ်အတွင်ဵ အေြောင်အထည်ေဖာန်ိုငရ်န ်ေဆာင်ရွြေေ်န 



20 



21 

 Customer မျာဵြေိ ုScam အလုြခ်ဳရြခင်ဵမြှောြေယွြ်ခင်ဵသည ်ဘဏ်အေနြဖင်ဴ ေငွေ ြေဵ 

ဆုဳဵ ရှုဳဵမှုအေြါ်ြောြွေယ်ြခင်ဵသာမြေဘဏ်အေြါ်မီှခိုအာဵထာဵသည်ဴCustomerမျာဵ၏စိတ်ဖစီိဵ 

အဆင်မေြြမှုမျာဵအေြါ် ြောြေယွြ်ခင်ဵလည်ဵြဖစ(်ဘဏ်၏ ြုရဳိြ်တိုဵတြ်ေနိုင်) 

 ဘဏ်မျာဵအေနြဖင်ဴ Scam ြောြေယွြ်ခင်ဵနှင်ဴြတသ်ြေ်၍ ေအာြေ်ေဖာ်ြြြါအတိငု်ဵ  

ေဆာင်ရွြေသ်ငဴ် 

 Customer မျာဵအာဵ Scam ဆိုင်ရာ အသိြညာေြဵြခင်ဵ 

 ေငွေြဵေချမှုမျာဵအာဵ ြုိမုိ အေလဵထာဵ စိစစ်ြခင်ဵ  ( လ ူ/ AI ) 

 ထငရှ်ာဵေြေျာ် ြောဵသည်ဴ Brand မျာဵအာဵ Scammer မျာဵမှ အလဲွသုဳဵစာဵလုြြ်ခင်ဵ 

မရှိေစရန ်ေဆာင်ရွြေြ်ခင်ဵ 
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Preventing Scams 

Scam awareness education activities 

Friction in the provision of banking services 

Protecting against misuse of a bank’s brand 
and bank assets 

Other Scam prevention initiatives 
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Scams awareness education activities (Scam ဆိုင်ရာအသိြညာေြဵြခင်ဵ) 

 ဘဏ်ေတမွှာ Scam နဲ့ြတ်သြေ်ပြီဵ အသိြညာမျာဵစွာရှိ 

 Customer ေတအွေြါ် အသိြညာမျှေေဝေြဵရမည် 

 အသိြညာေြဵမျှေေဝေတွရဲ့  ထိေရာြေ်မှုေတွြေို အပမဲဆန်ဵစစ်ရမည် 

 အသိြညာေြဵြခင်ဵ မျာဵသည ်Customer မျာဵြေိယုတ်ိငု ်Scam ဟုတ်/မဟုတ် ခွဲြခာဵနုိင်ေရဵ 

ရည်ရွယ် 

 တိုဵ တြေလ်ာေသာနည်ဵ ြညာေခတ်တငွ ်နည်ဵြညာအာဵ အသုဳဵချမျှေေဝရန ်လိုအြ်  

 (ဥြမာ - Internet, SMS message) 

 အသိြညာေြဵလုြင်န်ဵစဉ်သည ်Scam  ြောြေယွေ်ရဵမဟာဗျူဟာ တစ်ခုလုဳဵ တွင် အေရဵ 

အကြေီဵဆဳုဵ လုြ်ငန်ဵစဉ်ြဖစ ်
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Friction in the provision of banking services (ဘဏ်ဝန်ေဆာင်မှုမျာဵအတွင်ဵရှိ 

ြွတ်တုိြေမ်ှုမျာဵ) 

 သမိုင်ဵေ ြောင်ဵ တေလျှောြ်ေ ေငွေ ြေဵလွဲှေြြာင်ဵမှုမျာဵအေြါ် ဘဏ်မှ ေစာငဴ် ြေည်ဴစိစစ်ခဲ ဴ

 Digital Payment Channels ( Internet Banking ) မျာဵေ ြောင်ဴ ေငွေ ြေဵလွဲှေြြာင်ဵ 

ေဆာင်ရွြေမ်ှုမျာဵြမန်ဆန်သြေဲဴသို ့Scam လုြင်န်ဵစဉ်သညလ်ည်ဵ  ြိမုိြုမန်ဆန်လာခဲ ဴ

 ြဖစ်ေြါ်ေနသည်ဴ ြွတ်တုိြ်ေမှုအေြခအေနအရ ေအာြေ်ြါအတိုင်ဵေဆာငရ်ွြေ်သငဴ် 

 Scam လုြ်ခဳရြခင်ဵ ရိှ/မရိှ ေဖာထ်ုတ်ရန် Customer မျာဵတွင် ြိမုိတုာဝန်ရိှလာပြီဵ 

အချနိ်မှီ ဘဏ်နှင်ဴဆြေ်သွယ် recovery လုြသ်ငဴ် 

 ဘဏ်အေနနဲ့လည်ဵ  Scam သဳသယရိှ transaction မျာဵအေြါ် Customer မျာဵထ ဳ

ဆြေ်သွယ်ေမဵြမန်ဵသငဴ် 

 “ြွတ်တုိြ်ေမှုအေြါ် ဆုဳဵြဖတ်ြခင်ဵသည ်Bank’s Internal Policy သာြဖစ”် 
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Protecting against misuse of a bank’s brand and brand assets (ဘဏ ်အေြါ် 

အလွဲသုဳဵစာဵြခင်ဵခဳရမှုမ ှြောြေွယ်ြခင်ဵ) 

 ဘဏ်အေြါ် အလွဲသုဳဵစာဵြခင်ဵမျာဵစွာရိှ (User Name ,Password,Pin Code ေတာင်ဵ ြခင်ဵ) 

 အသဳုဵချနည်ဵလမ်ဵ(Typologies) ေြါင်ဵမျာဵစွာအနြ်ေ ထိေရာြ်ေမှုအရိှဆဳုဵ နည်ဵ လမ်ဵ 

ြေေတာ ဴဘဏ်နာမည်သုဳဵပြီဵ SMS ြို့ြခင်ဵ 

 ဘဏ်မျာဵအေနြဖင်ဴ ဆြ်ေသွယ်ေရဵဝန်ေဆာင်မှုလုြ်ငန်ဵမျာဵနဲ့ ြိမုိြုူဵေြါင်ဵပြီဵ  ေဆာင်ရွြ်ေ 

သင်ဴသည်ဴအြြင် Scammer မျာဵအတုမြြုလုြန်ိုငေ်စရန ်ြုိမုိတင်ဵ ြေြ်သငဴ် 

 Scam ဆိုင်ရာြေျယ်ြြန့်လာမှုအေြါ် ြေဏ္ဍအလိုြ်ေ ြုိမုိြူဵေြါင်ဵခုခသဳငဴ် 

 

 



26 

Other scam prevention initiatives ( အြခာဵ Scam ဆိုင်ရာြောြေွယ်မှုမျာဵ) 

 ဆြေ်တုိြ်ေဆင်ဴြဲေ တိုဵ တြေေ်ြြာင်ဵလဲေနတဲဴ Scam နည်ဵလမ်ဵေတွအေြါ် ဘဏ်မျာဵ 

အေနြဖင်ဴ တသမတ်တည်ဵ  ေဆာင်ရွြေ်၍မရြဲ တိုဵ တြေလ်ာသညဴ် Typologies မျာဵအေြါ် 

လိုအြ်သလိ ုတုဳ့ြြန်ေဆာင်ရွြေသ်င်ဴ 

 ေငွလြ်ေခဳသူအာဵ တိြုေ်ဆိုင်စစ်ေဆဵေြဵြခင်ဵ (Recheck / PayID) 

 Banking App ြဖင်ဴအသုဳဵြြုေငလွွဲှြခင်ဵမျာဵအာဵ ဖုန်ဵြဖင်ဴ ဆြ်ေသွယ်အတည်ြြုေြဵြခင်ဵ 

 Banking App မျာဵမတှဆင်ဴ စိတ်ချရသညဴ်နည်ဵလမ်ဵြဖင်ဴ SMS ြို့ြခင်ဵ 
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Detecting and Stopping Scams 

Rate of detection and stoppage  

(ေတွ့ရှိြောြေယ်ွနိုငန်ှုန်ဵ) 

၁-၇-၂၀၂၁ မ ှ၃၀-၆-၂၀၂၂ ရြ်ေေန့အတွင်ဵ 

 USD 845 millions အနြေ ် 

 USD 109 millions အာဵ ေတွ့ရှြိောြေွယ် 

နိငု်ခဲဴ 

 ရာခုိင်နှုန်ဵအာဵြဖင်ဴ ၁၃ % (၄ ဘဏ်ေြါင်ဵ) 

 တစ်ဘဏ်ြခင်ဵ - ၅% မ ှ၁၈%  

 

Scam detection and stoppage 

capabilities (ေတွ့ရှိြောြေယ်ွနိုငစ်မွ်ဵ) 

 ဘဏမ်ျာဵသည ် Scam အာဵ ြောြွေယ် 

တာဵဆီဵနုိင်စမွ်ဵရှိရန် Payments အာဵလုဳဵ  

ေထာြေ်လှမ်ဵနိုင် / တာဵဆီဵနုိင် / Scam 

ြဖစန်ိငု်ေချမျာဵြေိ ုတွြ်ေချြ်ေနိုငရ်မည ်

 Base Upon Typologies - Real Time 

Monitoring – Real Time Action Taken 

Upon Threat (suspend/reject) 
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 Customer တစ်ေယာြ်ေ Scam လုြခ်ဳရတာြေိသုိတာနဲ့ ဘဏ်အေနြဖင်ဴ ေအာြေ်ြါ 

အချြေ်အလြေ်မျာဵြေိ ုတုဳ့ြြန်ေဆာင်ရွြေသ်ငဴ် 

 Scam နဲ့  Transaction တို့ရဲ့ အချြေ်အလြေ်ရယူြခင်ဵ 

 ဆြေ်စြ်ေငွေရဵေ ြေဵေရဵအဖွဲ့ အစည်ဵ မျာဵနှငဴ်ဆြေ်သွယ်အြေူအညေီတာင်ဵခဳြခင်ဵ 

 နစန်ာသူအာဵ Recovery လုြင်န်ဵစဉ်၊ အချနိ်ြောလ၊ ြဖစ်လာနိုင်ေချ ြေဲသဴို့ေသာ ဘဏ်၏ 

ဆြေ်လြ်ေေဆာငရ်ွြေ်ေနသညဴ် လုြင်န်ဵစဉ်မျာဵအာဵ ရှင်ဵလင်ဵ ချြြြခင်ဵ 

 အြေူအညီေြဵသည်ဴဌာန နှင်ဴ နစ်နာသူအာဵ ဆြ်ေသွယ်ေြဵြခင်ဵ  

 တာဝန်ယမူှု၊ ြြန်လည်ေြဵေလျာ်မှုမျာဵအာဵ သုဳဵသြ်ြခင်ဵ 

 နစ်နာသူအာဵ Scam အသိြညာေြဵြခင်ဵ 

 လိုအြ်ြါြေ Username/ Passwords ချနိ်ဵြခင်ဵ၊ Account ဖျြေ်သိမ်ဵ ြခင်ဵ 

 LEA ြေဲသဴို ့တာဝန်ရှိအဖွဲ့အစည်ဵ မျာဵအာဵ သတင်ဵြ့ုိြခင်ဵ 
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Responding to Scams and Scam Victims 

Resourcing 

Processes and procedures 

Identification and management of customers 
experiencing vulnerability 
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Resourcing (အရင်ဵအြမစမ်ျာဵ) 

 S-PDR လုြင်န်ဵစဉ်အာဵ ေဆာင်ရွြေနုိ်င်ရန် ဘဏ်မျာဵတွင် နည်ဵြညာမျာဵ၊ ေခတ်မှီစြ်ေ 

ြေိရိယာမျာဵ၊ ြေျွမ်ဵြေျင်ဝန်ထမ်ဵ မျာဵြေဲဴသို့ေသာ အရင်ဵအြမစ်မျာဵစွာလိအုြ်၊ အရင်ဵအြမစ ်

မလုေဳလာြေ်ြါြေ ဘဏ်မျာဵအေနြဖငဴ် ေအာြေ်ြါ အြေျ ို ဵဆြေ်မျာဵ ကြေုဳေတွ့ရနိုင် 

 အြခာဵဆြ်ေစြ် ေငေွရဵေ ြေဵေရဵအဖဲွ့အစည်ဵမျာဵထဳ အြူေအညီေတာင်ဵြခင်ဵ၊ အြခာဵအဖဲွ့ 

အစည်ဵ မျာဵမှ အြေူအညီေတာင်ဵခဳလာြခင်ဵမျာဵအေြါ် ေဆာင်ရွြေမ်ှု ေနှဵေြေွဵြခင်ဵ 

 Scam အေြါ် တုဳ့ြြန်ေဆာင်ရွြေမ်ှုေနှဵေြေွဵြခင်ဵ 

 နစ်နာသူမျာဵနှငဴ် ဆြေ်သွယ်ေဆာငရ်ွြေ်ရန ်ေနှဵေြေွဵြခင်ဵ သို့မဟတ်ု ြျြေ်ြွေြေြ်ခင်ဵ 

 S-PDR လုြ်ငန်ဵစဉ် တစ်ခုလုဳဵအာဵ အချနိ်နှင်ဴတေြြဵညီ ေဆာင်ရွြ်ေနိုင်စွမ်ဵ မရိှြခင်ဵ 
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Processes and procedures (လုြ်ငန်ဵစဉ/်စဳသတမ်ှတ်ချြ်ေ) 

 Scam နစန်ာသူမျာဵအာဵ တိြုေ်ရုိြ်ေဆြေဆ်ဳရေသာ ရဳုဵတွင်ဵစဳသတ်မတှ်ချြေမ်ျာဵရိှရန ်

လိအုြ်ြါသည်၊ ေလဴလာချြ်ေမျာဵအရ ေအာြေေ်ဖာြ်ြြါ ြေဏ္ဍမျာဵတွင် အာဵနည်ဵ ချြ်ေမျာဵ၊ 

တိုဵ ြမှင်ဴေဆာင်ရွြေရ်မညဴ်အချြေ်မျာဵရိှေ ြောင်ဵ ေတွ့ရှိရ 

 Scam Alert နှင်ဴ အမှု မျာဵအာဵ အဆငဴ်သတ်မှတ်ေဆာငရ်ွြေ်မှု 

 Scam Alerts မျာဵအာဵ ေဆာင်ရွြေမ်ည်ဴ အချနိ်ဇယာဵ 

 Scam အမှုမျာဵအာဵ စီမဳခန့်ခွဲမှု နှင်ဴ အချနိ်ဇယာဵ 

 အြခာဵဆြေ်စြေ်ငွေရဵေ ြေဵေရဵအဖွဲ့ အစည်ဵ မျာဵနှငဴ် ဆြေ်သွယ်မှု 

 Customer မျာဵအာဵ သတင်ဵအချြေ်အလြေ ်ေြဵနိုင်မှု 

 တာဝန်ယူမှု၊ တာဝန်ခဳမှု 

 တိငု ်ြောဵလာမှုအေြါ် Scam အဖွဲ့ ၏ အခန်ဵြေဏ္ဍ 
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Identification and management of customers experiencing vulnerability 

(Customer မျာဵ၏ ေြျာဴြေွြ်ေမျာဵအေြါ် ေဖာ်ထုတ်ြခင်ဵ နှငဴ် စမီဳခန့ခ်ွဲြခင်ဵ) 

 အသိြညာ/ဗဟုသုတ အာဵနည်ဵ ြခင်ဵ ၊ အသြေ်အရွယ်၊ စိတြ်ေျန်ဵမာေရဵအေြခအေနမျာဵ 

 Scam နစန်ာသူမျာဵသည် နဂိုအာဵနည်ဵချြေ ် မရိှေသာ်လည်ဵ  စိတြ်ိငု်ဵ ဆိုင်ရာလှည်ဴစာဵမှု၊ 

ေငွေ ြေဵြိုင်ဵဆိငုရ်ာရိုြ်ေခတမ်ှုမျာဵေ ြောငဴ် ထိခိြုေ်နစ်နာရြခင်ဵ၊ ေြျာဴြေွြ်ေမြိခင်ဵမျာဵြဖစ ်

 ဘဏ်မျာဵအေနြဖင်ဴ နစ်နာသူမျာဵ နှင်ဴ ဆြေ်ဆရဳသည်ဴအခါ ချမှတထ်ာဵသညဴ် ရဳုဵတွင်ဵ 

Policy မျာဵ အတုိင်ဵဆြေဆ်ဳရန် လိုအြ်သညသ်ာမြေ နှစ်သိမ်ဴေဆွဵေနွဵဂရုစုိြ်ေ ေြဵရန် 

လိအုြ ်
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Liability, reimbursement and compensation 

Amount of scam reimbursement and 
compensation 

Bank-wide policy for determining scam loss 
liability and reimbursement or compensation 

Bank approaches to liability, reimbursing and 
compensating customers 

Customer complaints about scams 
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Amount of scam reimbursement and compensation (Scam ြြနအ်မ်ဵေငွ နှငဴ် 

ေလျာ်ေ ြေဵြမာဏ) 

 Scam ြြန်အမ်ဵ ေငွ နှင်ဴ ေလျာ်ေ ြေဵြမာဏသည် အစီရင်ခဳစာေရဵသာဵသည်ဴြောလအတွင်ဵ 

USD 21 millions နီဵြါဵရှ ိ

 တစ်ဘဏ်ြခင်ဵအလိုြ်ေ ြြန်အမ်ဵေငွ/ေလျာ်ေ ြေဵြမာဏ နှုန်ဵထာဵသည ်၂% မှ ၅%  ြောဵ 

 ဘဏ(်၃)ဘဏ်မှ ေြဵြို့သညဴ်အချြေ်အလြ်ေအရ အစရီင်ခဳစာေရဵသာဵသည်ဴြောလအတွင်ဵ 

အမှု၏ ၁၁% ြေိေုြဵေလျာ်နုိင်ခဲဴ၊ ြျမ်ဵမျှေ နစန်ာသူမျာဵ၏ ဆုဳဵရှုဳဵေငွြမာဏ ၃၆% အာဵ 

ြြန်အမ်ဵနိုင်ခဲ ဴ
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Bank-wide policy for determining scam loss loability and reimbursement 

or compensation (ြြနအ်မ်ဵေငွေြဵြခင်ဵ၊ ေလျာ်ေ ြေဵေငွေြဵြခင်ဵ တို့အာဵ ဆဳုဵြဖတ် 

ေြဵရသညဴ် ဘဏ်လုဳဵဆိုင်ရာမူဝါဒ) 

 မည်သည်ဴဘဏ်တွင်မှ ြြန်အမ်ဵ ေငွေြဵြခင်ဵ၊ ေလျာ်ေ ြေဵေငွေြဵြခင်ဵ နှင်ဴြတ်သြ်ေ၍ ဘဏ် 

လုဳဵဆိုင်ရာမူဝါဒ မရှ ိ

 Scam Team ၊ Complaint Team ၊ Scam Typologies တို့မှ ရရိှသည်ဴ အချြေအ်လြ်ေမျာဵ 

အေြါ်တွင်သာ မူတညဆ်ုဳဵြဖတ် 

 ြြန်အမ်ဵေငွ/ေလျာ်ေ ြေဵေငွ ေြဵြခင်ဵတို့အတွြ်ေ ဘဏ်လုဳဵဆိငုရ်ာမူဝါဒ ရိှရန် ေဆာင်ရွြ်ေ 

လျြေ်ရှိ 
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Bank approaches to liability, reimbursing and compensating customers 

(Customer မျာဵအေြါ် တာဝန်ယူြခင်ဵ၊ ေလျာ်ေ ြေဵ ြြနအ်မ်ဵေငွေြဵြခင်ဵ မျာဵအေြါ် 

ချည်ဵြေြ်ြခင်ဵမျာဵ) 

 ဘဏ်မတှာဝန်ယူရနုိင်ေချသည် အမှုတစ်ခုြခင်ဵ၏ အေြခအေနေြါ် မူတည်ေသာ်လည်ဵ 

အမျာဵအာဵြဖငဴ် ေအာြေ်ြါ ဇာတ်ညွှန်ဵမျာဵအတိုင်ဵ ြဖစ်ေြါ်ေလဴရှိြါသည်- 

 Bank account number မျာဵအာဵ Account Name မျာဵနှင်ဴတိုြ်ေဆိုင်စစ်ေဆဵြခင်ဵမရိှ 

ေ ြောင်ဵ Customer အာဵ အသိေြဵရန ်ြျြေ်ြွေြေြ်ခင်ဵ 

 လိမလ်ညလ်ှည်ဴဖျာဵခဳနုိင်ရေချ ရိှသည်ဴ Customer အာဵ စဳုစမ်ဵေမဵြမန်ဵရန် ြျြေ်ြွေြ်ေ (သ့ုိ) 

ေနှာငဴ်ေနှဵြခင်ဵ 
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Bank approaches to liability, reimbursing and compensating customers 

(Customer မျာဵအေြါ် တာဝန်ယူြခင်ဵ၊ ေလျာ်ေ ြေဵ ြြနအ်မ်ဵေငွေြဵြခင်ဵ မျာဵအေြါ် 

ချည်ဵြေြ်ြခင်ဵမျာဵ) 

 ဆြ်ေစြ်ေငွေရဵေ ြေဵေရဵအဖဲွ့အစည်ဵမျာဵထမဳှ ေငြွြန်လည်ရရိှရန် ေတာင်ဵခမဳှု ေနှာင်ဴေနှဵ 

ြခင်ဵ (သို့) အမှာဵယငွ်ဵ မျာဵြဖစ်ြခင်ဵ  

 မူဝါဒ အမှာဵမျာဵ၊ လုြ်ထုဳဵလုြန်ည်ဵ  အမှာဵမျာဵေ ြောင်ဴ Customer အေြါ် ဆုိဵြေျ ို ဵြဖစ်ေစ 

နိုငမ်ှု 

 Customer မျာဵအာဵ သတိေြဵချြေ်ရရှိထာဵသညဴ် အေြောငဴ်ထ ဳေငွလွဲှခွင်ဴြြုမှု 
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Customer complaint about scams(Scam အေြါ် Customer မျာဵ တိုင် ြောဵြခင်ဵ) 

 Scam နစ်နာသူမျာဵအနြေ ်၁၅ % သာ ဘဏ်သို ့တိငု ်ြောဵခဲဴ 

 တိငု ်ြောဵသူမျာဵအာဵ ေလျာ်ေ ြေဵေငွေြဵြခင်ဵ/ြြန်အမ်ဵြခင်ဵမျာဵအတွြ်ေ အမှတ်ေြဵစနစ်၊ 

ြေုန်သွယမ်ှု၊ အေ ြောင်ဵြြချြေ်ေြောင်ဵ  မျာဵအေြါ် မူတည်၍ ဆုဳဵြဖတ်ေြဵသညဴ် ရဳုဵတွင်ဵ 

မူဝါဒမျာဵ ချမှတေ်ဆာင်ရွြေထ်ာဵရှိ 

 ဘဏ်သ့ုိတုိင် ြောဵသညဴ် ၃၇ % နှင်ဴ AFCA( Australian Financial Complaints Authority) 

သို့တိုင် ြောဵသည်ဴ ၆၈ % ေသာ နစန်ာသူမျာဵသည ် ေလျာ်ေ ြေဵေငွ/ြြန်အမ်ဵေင ွ တစ်စိတ် 

တစ်ြုိင်ဵ ြြန်လည်ရရှိခဲ ဴ
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Scams strategy, governance and reporting 

 Implemented - အြြည်ဴအဝေဆာင်ရွြေ ် - ၄၅.၈၃ % 

 Partially Implemented - တစ်စိတ်တစ်ြုိင်ဵေဆာငရွ်ြေ ်- ၂၉.၁၇ % 

 Not Yet Implemented - ေဆာင်ရွြေရ်ြခင်ဵ မရိှေသဵ - ၂၅ % 



44 

Preventing Scam 

 Implemented - အြြည်ဴအဝေဆာင်ရွြေ ် - ၂၅ % 

 Partially Implemented - တစ်စိတ်တစ်ြုိင်ဵေဆာငရွ်ြေ ်- ၅၀ % 

 Not Yet Implemented - ေဆာင်ရွြေရ်ြခင်ဵ မရိှေသဵ - ၂၅ % 
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Detecting and stopping scams 

 Implemented - အြြည်ဴအဝေဆာင်ရွြေ ် - ၀ % 

 Partially Implemented - တစ်စိတ်တစ်ြုိင်ဵေဆာငရွ်ြေ ်- ၁၀၀ % 

 Not Yet Implemented - ေဆာင်ရွြေရ်ြခင်ဵ မရိှေသဵ - ၀ % 
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Responding to scams and scam vicitims  

 Implemented - အြြည်ဴအဝေဆာင်ရွြေ ် - ၀ % 

 Partially Implemented - တစ်စိတ်တစ်ြုိင်ဵေဆာငရွ်ြေ ်- ၁၀၀ % 

 Not Yet Implemented - ေဆာင်ရွြေရ်ြခင်ဵ မရိှေသဵ - ၀ % 
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Liability, reimbursement and compensation 

 Implemented - အြြည်ဴအဝေဆာင်ရွြေ ် - ၀ % 

 Partially Implemented - တစ်စိတ်တစ်ြုိင်ဵေဆာငရွ်ြေ ်- ၆၂.၅ % 

 Not Yet Implemented - ေဆာင်ရွြေရ်ြခင်ဵ မရိှေသဵ - ၃၇.၅ % 
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 Implemented - အြြည်ဴအဝေဆာင်ရွြေ ် - ၁၄.၁၇ % 

 Partially Implemented - တစ်စိတ်တစ်ြုိင်ဵေဆာငရွ်ြေ ်- ၆၈.၃၃ % 

 Not Yet Implemented - ေဆာင်ရွြေရ်ြခင်ဵ မရိှေသဵ - ၁၇.၅ % 

14.17% 

68.33% 

17.50% 

Overall Percentage 

Implemented 

(အြြညဴ်အဝေဆာငရ်ြွေ)် 

Partially Implemented 

(တစ်စိတတ်စ်ြိုင်ဵေဆာင်ရွြေ)် 

Not Yet Implemented 

(ေဆာင်ရွြေရ်ြခင်ဵမရိှေသဵ) 
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Key Terms and Related Information 
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အစီရင်ခဳစာအာဵ အနှစ်ချုြ်တင်ြြြခင်ဵ  

အသိြညာေြဵလုြင်န်ဵမျာဵေဆာင်ရွြေြ်ခင်ဵ 

လုဳေလာြေ်ေသာ နည်ဵြညာ၊ လူအင်အာဵ ရင်ဵြမစ်မျာဵထာဵရှိြခင်ဵ 

ဘဏ်တွင်ဵ တြိေျသည်ဴ မဝူါဒ မျာဵချမတှထ်ာဵပြီဵ ဘုတ်အဖဲွ့ြေဲဴသို ့ Policy 

Level အရာရှ ိမျာဵအထိ သိရှိဆုဳဵ ြဖတ်ေြဵနိုငရ်န ်ေဆာင်ရွြေ်ထာဵြခင်ဵ 

Typologies မျာဵအေြါ် ဆန်ဵစစ်သုဳဵသြ် သင်ခန်ဵစာယူြခင်ဵ 

ဆြေ်စြ်အဖဲွ့အစည်ဵ မျာဵနှငဴ်ြူဵေြါင်ဵေဆာင်ရွြေ်ြခင်ဵ 

ဘဏ်မှ တာဝန်ယူမှု/ တာဝန်ခဳမှု ြြုလုြေ်ြဵြခင်ဵ 



အချနိ်ေြဵ ြေညဴ်ရှုသည်ဴ 

အတွြ်ေ 

ေြေျဵဇူဵတင်ြါသည် 


